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Nuestro objetivo: Cuatro 
cuestiones fundamentales

Abordar la causa raíz de los problemas cibernéticos

La forma en que los empleados administran las contraseñas, las actualizaciones de software, comprenden el 
phishing y usan los dispositivos USB y multimedia extraíbles define la postura de seguridad de una organización.

El Manual de estrategias de preparación cibernética se centra en estas cuatro áreas porque son la causa 
de la mayoría de los problemas cibernéticos y son fáciles de prevenir. Algunos cambios clave y algunos 
hábitos sencillos pueden mejorar drásticamente la resiliencia y preparación de nuestra organización para los 
problemas cibernéticos que encontramos.

Este Manual de estrategias y la formación del personal proporcionan pautas paso a paso para manejar de 
manera efectiva estas cuatro cuestiones fundamentales en el nivel organizativo e individual de los empleados. 

El resultado es que cada empleado tiene el conocimiento y la experiencia para practicar una buena higiene 
cibernética y tomar decisiones acertadas.

Contraseñas

El 63% de las violaciones de 
datos se deben a contraseñas 
robadas o poco seguras.

Phishing 

El 91% de todos los 
ciberataques empiezan con un 
correo electrónico de phishing

Actualizaciones de software

El 77% de los ataques 
aprovecharon vulneraciones en 
el software que ya estaba en los 
ordenadores

Unidades USB 
y multimedia extraíbles
El 27% de las infecciones de 
malware tienen su origen en 
USB infectados




