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O aspeto fundamental: os quatro 
problemas cibernéticos principais 

Abordar a causa original dos problemas cibernéticos 

A forma como os funcionários gerem palavras-passe, atualizações de software, utilizam USB e unidades de 
armazenamento removíveis, além do seu entendimento do phishing, define a postura de segurança de uma 
empresa.

O Manual de prontidão cibernética centra-se nestas quatro áreas porque constituem a causa da maioria 
dos problemas cibernéticos e são fáceis de prevenir. Algumas modificações cruciais e certos hábitos simples 
podem melhorar dramaticamente a resiliência e prontidão da sua organização face aos problemas cibernéticos 
que podem surgir.

Este Manual e Formação da força de trabalho facultam diretrizes passo a passo para defrontar com eficácia estes 
quatro problemas principais ao nível empresarial e individual do funcionário. 

Daqui resulta que cada funcionário fica capacitado com o conhecimento e o saber prático que permitem praticar 
uma boa higiene cibernética e tomar decisões justas.

Palavras-passe 

63% das violações de dados 
resultam de palavras-passe 
fracas ou roubadas.

Phishing 

91% de todos os ciberataques 
começam com um e-mail 
de phishing.

Atualizações de software

77% dos ataques exploraram 
brechas nos softwares já 
instalados em computadores

USB e unidades de 
armazenamento removíveis
27% s problemas causados por 
malware têm origem em USB 
infetados




