CYBER READINESS
INSTITUTE

Saudacoes festivas! Sugestoes para se
jENLGE | ciberseguro durante a época festiva

Durante toda a época festiva, as empresas e os consumidores estdo em risco no que toca aos
ciberataques. Muitas organiza¢es governamentais, incluindo o FBI, a Agéncia de Seguranca de
Infraestruturas Criticas (CISA) e o Centro Nacional de Ciberseguranca do Reino Unido, divulgaram
orientacdes sobre as melhores formas de se manter seguro durante esta quadra festiva. O Cyber
Readiness Institute (CRI) reuniu os destaques desses avisos num guia para a época festiva em duas

partes destinado aos consumidores e retalhistas.

Consumidores T
_ _ Melhores praticas:

ESteja CIente de que 0s ©@ Verifique os seus dispositivos: Utilize palavras-

~ Y passe fortes ou frases de acesso secretas de pelo
haCkerS eStaO Sem pl'e a menos 15 carateres, atualize o seu software e
o ative a autenticagdo multifator.
procura das formas mais , ‘
©@ Compre apenas através de fontes fidedignas:
EfICIentes de chegar a sl. Eﬁlr;:.em como e onde esta a fazer compras
Os esquemas de phishing (ou smishing) através das © Reconhega os esquemas de phishing: Nao clique

em ligagdes nem transfira anexos a menos que
_ B tenha certeza da sua proveniéncia. Confira o
quase duplicaram em relagéo ao ano passado, de enderego de e-mail do remetente e tenha cuidado

acordo com um relatério divulgado pela Proofpoint. com solicitagdes de informagdes pessoais.
©@ Nunca fornega a sua palavra-passe, informacdes

pessoais ou financeiras em resposta a um e-mail
ou telefonema néo solicitado.

mensagens de texto (SMS) durante a época festiva

Os hackers enviam mensagens de texto

e e-mails replicando notificagdes de © Utilize métodos seguros para as compras: Nunca
. . T forneca informacdes financeiras ao utilizar o Wi-Fi
entrega, notificagdes de monitorizagao ou piblico

ofertas da época festiva.

©@ Utilize um cartdo de crédito, quando possivel, em
vez de um cartdo de débito e verifique os extratos
de sua conta com frequéncia.
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Retalhistas Melhores praticas:
— N
y (]
Esta d epoca do ano mais ©@ Identifique os profissionais de tecnologia
. . e ciberseguranga que podem responder rapidamente
mOVI mentada para SI durante a época festiva se ocorrer um incidente
) cibernético.
C0m0 pal'a OS haCkerS. © Reforce os avisos a equipa sobre manter a prudéncia
relativamente a e-mails de phishing e outros esquemas
Esteja atento aos ataques de ransomware. Em 2020, cibernéticos durante a época festiva.
muitos ataques atingiram empresas conhecidas @ Certifique-se de que os patches de software estdo
durante a época festiva dos EUA, um periodo em atualizados em todos os dispositivos da empresa
hack bi tari e em todos os dispositivos pessoais usados pela sua
gue 0s hackers sabiam que as empresas estariam equipa para realizar o seu trabalho.
a esforgar-se por dar vazao as encomendas. o
©@ Imponha a utilizacdo de palavras-passe fortes,
assegurando que ndo sao reutilizadas em varias contas.
A Sophos Labs estimou que, em 2020, o © Certifique-se de que todos os sistemas informaticos
. R ' exigem aos utilizadores que utilizem a autenticacéo
setor do retalho foi o mais atingido por multifator, especialmente para o acesso remoto
ciberataques. Lembre-se de que os hackers e contas administrativas.
podem tentar passar por si para atingir 0s ©@ Lembre os seus colaboradores de que ndo devem
seus clientes ou fornecedores. clicar em ligagdes suspeitas e realize exercicios para
aumentar a sensibilizagao.
©@ Reveja e, se necessario, atualize os planos de
Fontes: comunicagao e resposta a incidentes para indicar
_ _ ' . as agdes que uma organizagdo deverd tomar se for
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informacgoes e conhecer as praticas recomendadas INSTITUTE

para se manter seguro durante a época festiva.
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