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Conocimiento e implementacion de
MFA

En mayo, CRI lanzo6 un estudio global para conocer el nivel de
conocimiento e implementacion de la autenticacion multifactor
entre 1403 pequefias y medianas empresas encuestadas de
ocho paises. El estudio fue patrocinado por miembros de CRI,
incluidos Mastercard, Principal Financial Group, Apple y el Center
for Global Enterprise.
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El 55 % de las pymes no conocen muy bien la autenticacion multifactor y sus
beneficios de seguridad.

—— PREGUNTA

La afirmacion que mejor ifactor y sus beneficios de seguridad 45%
describe el nivel de
conocimiento que su
empresa tiene sobre la
autenticacion multifactor y
los beneficios de
seguridad asociados es |a wiltifactor ni sus beneficios de seguridad. 55%
siguiente.

Fuente: Encuesta mundial sobre la autenticacién mulifactor de Cyber Readiness Institute a
pequefias y medianas empresas, mayo de 2022 (n.° de encuestados=1403)
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El 54 % de las pymes no implementa la autenticacion multifactor en sus
empresas

—— PREGUNTA

¢, Su empresa
implementa MFA?

No 54%
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Pymes que utilizan la autenticacion
multifactor
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Solo el 28 % de las pymes requieren el uso de la autenticacion
multifactor

—— PREGUNTA

Nuestras politicas de ciberseguridad hacen referencia a la autenticacion
multifactor de la siguiente manera:

*Nota: Solo el 13 % de las pymes globales encuestadas requieren el uso de la autenticacién multifactor.

Ivos de red, hardware (Inciulgas Impresoras, maquinas de fax, etc.) y software 28%
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El 39 % de las pymes tiene un proceso para priorizar el uso de la
autenticacién multifactor

—— PREGUNTA

i - riticos para el uso de la autenticacion multifactor 39%
La afirmacion que

mejor describe
nuestro proceso para
priorizar cuando y
donde

utilizar la
autenticacion
multifactor es la
siguiente:

iponible 49%

11%
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Las bases de datos, el software de contabilidad y el software de recursos st
humanos son las tres aplicaciones principales en las que las pymes requieren

el uso de la autenticacién multifactor.

—— PREGUNTA

Nuestra empresa requiere el uso de la autenticacion multifactor para el siguiente software:
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La financiacion de las herramientas y los recursos son los dos
principales desafios para las pymes que implementan la autenticacién

multifactor.
PREGUNTA

Clasifique los siguientes desafios de implementacion de la autenticacion multifactor en su empresa
corporativa arrastrando las opciones a continuacion: (siendo 1 el mas dificil de superar y 8 el menos
dificil de superar)

Financiacion para herramientas de autenticacion mulifacior

Reoursos con implementacion i

Conccmientos tecnicos para 2iegir las heramientas correcias. e . ivn =2
Recursos con manteniento R 2

o4

Corccimientos %4cnicos para impiementara i &
Resistencia de los empleacos - e O

7

La autendcacion mudtitactor no &5 una prioridad de la drecckén "~ 8

La autenticacion multfacior no es un requishio para ios senvicios © : v ST —

nepocios que tenemos

0% 20% 0% 60% 80% 100%



CYBER READINESS
INSTITUTE

Mas del 28 % de las pymes utilizan notificaciones push enviadas al teléfono o
correo electrénico y contraseinas de un solo uso para autenticarse.

—— PREGUNTA

; Unicos) 15%

iite de tiempo) 12%
¢ Cual de las
siguientes 29%
afl rmaCioneS para una Unica sesion durante un periodo de tiempo definido) 28%
describe mejor el
tipo de MFA que 7%
utiliza su empresa? N
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El 20 % de las pymes no ofrecen a sus empleados formacion sobre el uso

de la autenticacion multifactor.
—— PREGUNTA
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multifactor incluye lo siguiente:

La formacion que impartimos a los empleados sobre el uso de la autenticacion

Otro (especificar)

Comunicacion frecuente sobre como utilizar la MFA
Comunicacion frecuente sobre la importancia de utilizar la MFA
Un compromiso por parte del empleado de que utilizara la MFA
Una prueba o cuestionario para comprobar que se ha entendido
nformacion sobre |la importancia de utilizar la MFA
nstrucciones sobre como utilizar la MFA

No ofrecemos formacion a los empleados sobre el uso de la MFA
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Pymes que no utilizan la autenticacion
multifactor
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El 30 % de las pymes no conocen la autenticacion multifactor.

—— PREGUNTA
i 1 multifactor 30%
¢ Cual de las
S|QU|ent.es . :acion multifactor 17%
afirmaciones describe
mejor el motivo por el
Jiere demasiado tiempo y es incomoda de usar 9%

cual su organizacion
no ha implementado
|a autenticaci(’)n cada de implementar 15%
multifactor?
29%
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El 20 % de las pymes citan el motivo "incomodo de usar” para

resistirse a usar la autenticacion multifactor.

—— PREGUNTA

Los empleados
citan las siguientes
razones para
resistirse a usar la
autenticacion
multifactor:

No preguntamos a los empleados sobre
esto

No siempre funciona

Es incomoda de usar

No saben como configurarla

CYBER READINESS
INSTITUTE

56%

9%

20%

28%
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Firmografia



Ubicacion

—— PREGUNTA

Seleccione la
ubicacion de su
organizacion

EE.UU.

Reino Unido
Nueva Zelanda
Japon

India

Alemania
Canada

Australia

0%

41%
9%
5%
3%
14%
9%
9%
9%
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Numero de empleados

—— PREGUNTA

1-9 49%
10-24 10%

Seleccione el numero 25-49 8%

de empleados 50.99 —

actuales de su

. . s 100-499 9%

organizacion.
500-999 1%
1000-5000 5%
5000 o mas 5%
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Ingresos
—  PREGUNTA Mas de $5.000 millones | 2%

Entre $1.000 y $5.000 millones [ 2%
Entre $500 y $999 millones | 2%
Entre $100 y $499 millones 3%

Seleccione el Entre $50 y $99 millones l 3%

intervalo de Entre $25 y $49 millones 3%

ingresos que mejor Entre $10 y $24 millones 4%

represente a su Entre $5 y $9 millones i 5%

organizaci(’)n_ Entre $1 y $4 millones 1 9%
Entre $500.000 y $1 millén 9%
Entre $250.000 y $500.000 B 12%
Menos de $250.000 | 45%
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CYBER READINESS

Los 10 principales sectores de la industria representados en la

encuesta

—— PREGUNTA

¢ Cual de los
siguientes sectores
describe mejor el
sector de la industria
de su empresa?

-
o

v s en g Dy e e

Comercio minorista y bienes de consumo duraderos
Construccién, maquinaria y viviendas
Telecomunicaciones, tecnologia, Internet y electronica
Educacion

Soporte comercial y logistica

Entretenimiento y ocio

Sanidad y farmacia

Publicidad y marketing

Finanzas y servicios financieros

Fabricacion



