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Estudo global sobre a autenticacao
multifator (MFA) nas pequenas

empresas

BeCyberReady.com



Sensibilizacao e a implementacao
da MFA

Em Maio, o CRI langcou um estudo global para conhecer o nivel
de sensibilizacao e implementacao da MFA em 1403 pequenas €
meédias empresas inquiridas em oito paises. O estudo foi
patrocinado por membros do CRI, incluindo a Mastercard, o
Principal Financial Group, a Apple e o Center for Global
Enterprise.
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55% das PME nao conhecem muito bem a autenticacao multifator
e as suas vantagens em termos de seguranca.

—— PERGUNTA

Segu_e'§e a me’lhor vantagens em termos de seguranca 45%
descricao do nivel de

sensibilizacdo que tem
da MFA e das
vantagens
relacionadas em
termos de seguranca iuas vantagens em termos de seguranca
na sua empresa.

55%

Fonte: Estudo Global Sobre MFA do Cyber Readiness Institute, Pequenas ) R , R
e Médias Empresas, maio de 2022 (N global=1403) 0% 20% 40% 60% 80% 100%
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54% das PME nao implementam a MFA na sua atividade

—— PERGUNTA

Sim 46%

A sua empresa
implementa a MFA?

Néao 54%

40% 50% 60% 70% 80% 90% 100%
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PME que utilizam a MFA
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S6 28% das PME exigem a utilizagao da MFA

—— PERGUNTA

As nossas politicas de ciberseguranca fazem referéncia a MFA da seguinte
forma:

*Nota: apenas 13% das PME a nivel global inquiridas exigem o uso da MFA.

Temos politicas gerals de cerseguranca, mas nao mencionam especificamente a 303
utllizagao da MFA v
N&o temos de politicas de clbersaguranga 15%
A5 N0ssas politicas oe clberseguranga sugerem a utllizagao 0a MFA, s2 astiver -
&1 A
disponivel :

As Nossas politicas de ciberseguranga exigem a utlizagdo da MFA na malora das
experiéncias de Iniclo de sessdo, Incluingo: olspositives e rede, hardware 28%
(Incluindo Impressoras, maguinas de fax, etc.) @ software

0% 20% 0% 60% 80% 100%
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39% das PME tém um processo para dar prioridade a utilizacao da MFA

—— PERGUNTA

ftware e dados criticos para a utilizacao da MFA 39%

Segue-se a
melhor descrigao
do nosso processo ivel 49%
para dar a
prioridade a
quando e onde
utilizar a MFA: 1%

0% 20% 40% 60% 80% 100%




As bases de dados, o software de contabilidade e o software de ¢y cenomuess
RH sao as trés principais aplicacoes onde as PME exigem a
utilizagao da MFA.

—— PERGUNTA

A nossa empresa exige a utilizacao da MFA para o seguinte software:

Sases de dados 45%
Software de contablidade 44%
Software de R 40%

Contas de redes soclals 34%
E-mal'Caencaro 33%
Softiare de produtvidade 32%
Acesso remoto empresarial 28%

Software de procucBoienwio 27%
Nosso software & controiado por um formecedor de inicio de sess30 Unico {0 Azure AD, Duo ——
3( \ v
Ferramentas de colsboraclo 22%

A empresa ndo exige autenticaclo mulitstor no software 9%

Qutro (espechique 2%

0% 20% 20% 60% 80% 100%
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O financiamento de ferramentas e recursos sao os dois principais
desafios para as PME que implementam a MFA.
PERGUNTA
Classifique os seguintes desafios da implementacdo da MFA na sua empresa ao arrastar as opgdes
abaixo: (em que 1 é o mais desafiante e 8 € o menos desafiante)
Financiamento para feramentas de autenticagdo multitator = S e
Recursos com Implementacdo s o) =~ w KB
Connhecimenios tecnicos para escoher as ferramentas certas 0 s . 2
Recursos com manutercSo s PESTWE—  o>x  Cow] 3
4
Competincias técricas para a Implementaclo i ms
Resisiéncla dos colaboradores " B s .g
A auterticacdo multfator ndo & uma pricridade da drecio "~ i 8

s a.r.:ﬂ:c:_:Sc multfator ndo & um requisto para o3 senigos ou
empresas que t\emos

0% 20% 0% 60% 80% 100%



Mais de 28% das PME usam notificacoes push por telefone ou

e-mail e palavras-passe de utilizacao unica na autenticacao.

—— PERGUNTA

Qual das seguintes
afirmacdes melhor
descreve o tipo de
MFA que a sua
empresa utiliza?

£ricos Unicos) 15%
im limite de tempo) 12%
29%
apenas para uma Unica sessdo durante um periodo definido) 28%
7%
7%
1%

0%  20%  40%
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20% das PME nao tém formacgao de colaboradores sobre a

utilizacao da MFA.

—— PERGUNTA
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seguinte:

A nossa formacao de colaboradores sobre a utilizacdo da MFA inclui o

Outro (especifique)

Comunicagao frequente sobre como utilizar a MFA

Comunicagao frequente sobre a importancia da utilizagao da MFA
Um compromisso do colaborador de que utilizara a MFA

Um teste ou um ingueérito para determinar a compreensao
nformacoes sobre a importancia da utilizagao da MFA

nstrugdes sobre como usar a MFA

N3o temos formagao de colaboradores sobre a utilizagdo da MFA

0%

30%

27
& Je

31%

46%
45%

oy
e

0% 30% 100%
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PME que nao utilizam a MFA



30% das PME nao conhecem a MFA.

—— PERGUNTA

Qual das seguintes
afirmacdes melhor
descreve a razao pela
qual a sua
organizacao nao
implementou a MFA?

) compreendemos a MFA

) vemos o valor da MFA

IFA é muito demorada e pouco pratica de usar

wito confusa ou complicada de implementar

1huma das anteriores

0%

30%

17%

9%

16%

29%

20% 40% 60%
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20% das PME citam "incomodo de utilizar usar" para a
resisténcia a MFA.

—— PERGUNTA
amos aos colaboradores sobre este assunto 56%
Os colaboradores funciona i
citam as seguintes
razoes para resistir o de utilizar o
a utilizacido da MFA:
:omo configura-la 28%
0% 20% 40% 60% 80% 100%
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Firmografia



Localizacao

PERGUNT

A

Selecione a
localizagao da
sua organizagao

EUA

Reino Unido
Nova Zelandia
Japao

india
Alemanha
Canada

Australia

0%

21%
9%
5%
3%
14%
9%
9%
9%
20% 40% 60%

80%
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Numero de colaboradores

—— PERGUNTA
1-9 49%
10-24 10%
Selecione o numero 25-49 8%
de coIaboraQores que 50.99 —
a sua organizagao
100-499 9%
emprega atualmente.
500-999 7%
1000-5000 5%
5000 ou mais 5%
0% 20% 40% 60% 80% 100%




Receitas

—— PERGUNTA

Selecione o
intervalo de
receitas que melhor
representa a sua
organizacao.

Mais de $5.000 milhdes 2%
$1.000 - $5.000 milhdes I 2%

$500 a $999 milhdes 2%

$100 a $499 milhdes 3%

$50 a $99 milhdes 3 3%

$25 a $49 milhdes 3%

$10 a $24 milhdes 4%

$5 a $9 milhdes Wl 5%

$1 a $4 milhdes | 9%

$500.000 a $1 milhdo 9%

$250.000 a $500.000 12%

Menos de $250.000 | 45%

0% 20% 40% 60%
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Os 10 principais setores representados no inquérito

—— PERGUNTA

Qual das seguintes
alternativas melhor
descreve o setor da
sua empresa?

-
o

v s en g Dy e e

Bens de consumo duradouros e retalho
Construcdo, maquinaria e casas
Telecomunicagdes, tecnologia, Internet e eletronica
Educacao

Apoio aos negocios e logistica

Entretenimento e lazer

Saude e farmacia

Publicidade e marketing

Financas e servicos financeiros

Fabricacdo



