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iFelices fiestas! Consejos para mantener

la ciberseguridad durante las fiestas

En la época navidefia, tanto las empresas como los consumidores corren el riesgo de sufrir

ciberataques. Muchas organizaciones gubernamentales, como el FBI, la Agencia de Seguridad de

Infraestructuras Criticas (CISA) y el Centro Nacional de Ciberseguridad de Reino Unido, han publicado

una guia sobre las mejores formas de mantenerse seguro durante estas fiestas. El Cyber Readiness

Institute (CRI) ha reunido los aspectos mas destacados de estos avisos en una guia navidefia de dos

partes para consumidores y minoristas.

Consumidores

Tenga en cuenta que

los piratas informaticos
siempre buscan las
formas mas eficientes de
comunicarse con usted.

El phishing (o smishing) navidefio a través de
mensajes de texto (SMS) casi se ha duplicado
desde el afio pasado, segun un informe publicado
por Proofpoint.

Los piratas informéticos envian mensajes
de texto y correos electronicos imitando

notificaciones de entrega, notificaciones
de seguimiento u ofertas navidefas.
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— Practicas recomendadas:

©@ Comprobar los dispositivos: utilice contrasefias
o frases de acceso seguras de al menos 15
caracteres, actualice el software y active la
autenticacion multifactor.

©@ Comprar solo a través de fuentes fiables: piense en
cdmo y dénde esta haciendo compras en linea.

©@ Reconocer las estafas de phishing: no haga clic en
enlaces ni descargue archivos adjuntos a menos
que esté seguro de dénde provienen. Vuelva a
verificar la direccion de correo electrénico del
remitente y tenga cuidado con las solicitudes de
informacion personal.

© Nunca proporcione su contrasefia, informacion
personal o financiera en respuesta a un correo
electrénico o llamada telefénica no solicitados.

© Utilizar métodos seguros para las compras: nunca
proporcione informacidn financiera cuando use un
wifi publico.

© Enlamedida de lo posible, use una tarjeta de
crédito en lugar de una tarjeta de débito y verifique
los extractos de su cuenta con frecuencia.
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y conocer las practicas recomendadas sobre como
mantenerse seguro durante esta temporada navidena.
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