Papel del lider en
ciberseguridad

Como lider en ciberseguridad, su funcién es influir positivamente en el comportamiento humano, crear
concienciacion y lograr el compromiso de los empleados, e involucrar a la alta direccion para crear una cultura de
preparacion cibernética de arriba a abajo en su organizacion.

Para ser un lider en ciberseguridad eficaz, debe tener buenas aptitudes de gestion e interpersonales, debe sentirse
cémodo con la tecnologia, debe tener capacidad para desempefiar su puesto, debe sentir pasién por la importancia
de la ciberseguridad y debe recibir el apoyo de la direccion.

Los lideres en ciberseguridad saben que la preparacion cibernética no es una casilla que se debe marcar una
sola vez, sino una practica y un habito continuos donde los empleados pueden ver el valor y el panorama general,
apreciar el impacto en la seguridad que tienen como individuos, conocer las aplicaciones de seguridad personal

y sentirse capacitados para hacer preguntas y cambiar comportamientos con regularidad.

Como lider en ciberseguridad designado, aprendera los conceptos basicos de la preparacién cibernética,
desarrollara politicas y procedimientos cibernéticos para su empresa y luego formara a los empleados de
su empresa para obtener una certificacion de preparacion cibernética.

Si simplemente esta aqui para obtener un certificado de finalizacién, puede completar el programa y el manual
de estrategias por su cuenta sin enviar un manual para su certificacion.

Si desea obtener la certificacion de preparacién cibernética, utilice la siguiente lista de comprobaciéon mientras
trabaja en el manual de estrategias para asegurarse de haber completado todos los requisitos antes de enviarlo
a info@cyberreadinessinstitute.org.

Fecha de finalizaciéon Notas

Lider en ciberseguridad designado e
informacién de contacto documentada

Métricas de referencia registradas

Cuatro politicas basicas establecidas

Herramienta de gestién de
actualizaciones de software completa

Hoja de trabajo de priorizacion completa

Plan de respuesta a incidentes completo

Formacion de los empleados sobre las
cuatro politicas basicas y continuidad del
negocio completa
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Documento de certificacion de formacién
firmado

Métricas de reevaluacion registradas

Programa en linea de preparacion
cibernética completo

Manual de estrategias enviado para
revision (si quiere obtener la certificacion)
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