[image: A picture containing background pattern

Description automatically generated]


[bookmark: _Toc63104465]Lista de verificación de unidades multimedia extraíbles USB

Siga estas pautas para usar y gestionar unidades y dispositivos multimedia extraíbles en el trabajo


Cuándo usar: 

· NO use unidades USB sin permiso previo para el trabajo o en el trabajo

· Evite usar unidades multimedia extraíbles en la medida de lo posible

· Si actualmente está utilizando unidades USB para su puesto, trabaje con las personas adecuadas para transferir de forma segura todos los datos confidenciales a una unidad segura y elimine de inmediato los datos del dispositivo después de terminar.

· Nunca conecte dispositivos multimedia desconocidos que haya encontrado en un ordenador. Entregue cualquier dispositivo de almacenamiento desconocido al personal de seguridad o de TI.

Cómo protegerse:

· Desactive las funciones de ejecución automática y reproducción automática para todas las unidades o dispositivos multimedia extraíbles. Estas funciones se ejecutan automáticamente cuando se conectan a un puerto o unidad USB.

· Asegúrese de que las soluciones antivirus estén instaladas en su ordenador para analizar activamente malware cuando se conecte cualquier tipo de unidad o dispositivo multimedia extraíble.

· Asegúrese de que todas las unidades y dispositivos multimedia extraíbles estén cifrados. Esto hará que los datos sean inútiles para los usuarios no autorizados en caso de pérdida o robo del dispositivo.

· Aplique siempre nuevas contraseñas antes y después de cualquier viaje donde se utilizan datos de la empresa en unidades o dispositivos multimedia extraíbles. Nunca revele las contraseñas utilizadas con unidades o dispositivos multimedia extraíbles.

· Mantenga separados los datos personales y comerciales. No almacene datos de trabajo en ningún dispositivo personal y viceversa
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