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[bookmark: _Toc63104465]Lista de verificação de unidades de armazenamento de USB removíveis

Siga estas diretrizes para utilizar e gerir unidades de armazenamento e dispositivos removíveis no local de trabalho


Quando utilizar: 

· NÃO utilize USB sem autorização prévia para trabalho ou no local de trabalho

· Evite utilizar unidades de armazenamento removíveis sempre que possível

· Se atualmente estiver a utilizar dispositivos USB no âmbito da sua função, trabalhe com as pessoas certas para transferir de forma segura quaisquer dados sensíveis para uma unidade segura e elimine prontamente os dados do dispositivo depois de concluir o processo.

· Nunca ligue dispositivos armazenamento desconhecidos que tenha encontrado num computador. 
Dê todos os dispositivos de armazenamento desconhecidos à equipa de segurança ou TI.

Como proteger:

· Desative as funcionalidades de execução e reprodução automática para todas as unidades de armazenamento e dispositivos removíveis. Estas funcionalidades são executadas automaticamente quando os dispositivos são ligados a uma porta ou unidade de USB.

· Assegure que estão instaladas soluções antivírus no seu computador para identificar ativamente malware quando qualquer tipo de unidade ou dispositivo removível estiver ligado.

· Assegure que todas as unidades e dispositivos removíveis estão encriptadas. Esta medida irá tornar todos os dados inúteis para utilizadores não autorizados se o dispositivo se perder ou for roubado.

· Aplique sempre novas palavras-passe antes e depois de qualquer viagem quando os dados da empresa estiverem a ser utilizados numa unidade ou dispositivo removível. Nunca revele as palavras-passe utilizadas com unidades ou dispositivos removíveis a ninguém.

· Mantenha os dados pessoais e profissionais separados. Não guarde dados profissionais em qualquer dispositivo pessoal e vice-versa
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