RECURSOS CRI DE TELETRABALHO

CYBER READINESS
INSTITUTE

Principais praticas aconselhadas e desaconselhadas
para os trabalhadores remotos

Os cibercriminosos estao a utilizar a pandemia da COVID-19 para se aproveitarem dos trabalhadores remotos, roubando
as suas infoermacoes pessoais e profissionais. Para se proteger neste ambiente de crescentes ameacas e na nova realidade de seguranca,
descrevemos abaixo algumas simples praticas aconselhadas e desaconselhadas para uma maior preparacao cibernética.

Desde o inicio da pandemia, todas as pessoas aprenderam a adotar trés medidas simples para se manterem saudaveis. Lavar as maos
durante 20 segundos. Ndo tocar na cara. Manter-se a cerca de dois metros de distancia. E claro que foi preciso uma mudanca de
comportamento, mas, provavelmente, apés algumas semanas habituou-se. E necessario adotar a mesma atitude determinada para

a mudanca de comportamentos simples que toma relativamente a utilizacdo do seu computador, tablet e smartphone.

A ciberseguranca requer um esforco de comunidade colaborativo, semelhante ao que é necessario para combater
o coronavirus. Assim, partilhe este guia com os seus colegas, familiares e amigos.

A fazer

& Utilizar uma frase de acesso ou palavra- Clicar em ligacdes ou anexos em e-mails

passe com pelo menos 16 carateres para de remetentes que ndo consegue verificar
criar as suas palavras-passe pessoais
e profissionais

Enviar dados pessoais ou financeiros por e-mail

até ligar para verificar a transagao
Atualizar o software de todos os
dispositivos regularmente, se possivel,
todas as semanas

Utilizar pens USB, computadores publicos
ou Wi-Fi (se for possivel)

Utilizar a autenticacdo multifator
(quando disponivel)
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