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Um novo motivo para temer a
temporada de impostos: Ataques
de ciberseguranca

O prazo para a apresentacdao de impostos esta a
aproximar-se rapidamente. Est4 a procura dos papéis
espalhados pela mesa da sala de jantar, tentando encontrar
o formulario de imposto que esta a faltar. Na semana
passada, recebeu um fluxo constante de e-mails do seu
contabilista pedindo informacoes que faltavam. Eles
precisam deste formulario; eles precisam daquele recibo;
eles precisam de si para categorizar uma despesa. Esta a

ficar frustrado e a distrair-se.

Chegou outro e-mail do seu contabilista. Neste esta a
pedir que clique numa ligacao e fornega o seu nimero
de seguranca social. Para de procurar pelos papéis e, por

reflexo, comeca a clicar na ligacao.

Mas algo vem-lhe a cabeca e para. “A empresa de
contabilidade sabe o meu niimero de seguranga social.
Eles ficaram encarregados dos meus impostos no ano
passado.” Entdo, em vez de clicar na ligacdo comeca a
responder ao e-mail, mas ai percebe. “Se for um e-mail de
phishing e eu responder, ele ira voltar para os hackers.”

Sabiamente decide pegar no telefone e ligar para a

sua empresa de contabilidade. Informam que foram
hackeados e que o mesmo e-mail de phishing foi enviado
para todos os clientes. Nao podem usar o e-mail para
avisar os clientes. Entdo, tém telefonado para cada um

deles e rezado para ninguém clique na ligacdo.
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Na empresa de contabilidade, é o caos total. A temporada
de impostos é sempre extremamente agitada, mas o ataque
cibernético esta a leva-los ao limite. Nao s6 o seu e-mail
foi comprometido, mas os hackers estdo a exigir dinheiro

para desbloquear todos os dados dos seus clientes.

Quando o ataque comegou, ninguém sabia o que fazer.
Eles nunca tinham ouvido falar de um plano de resposta
a incidentes cibernéticos. Eles ligaram freneticamente
para o consultor de TI, que perguntou se eles tinham
copias de seguranca atualizadas dos dados dos clientes.
"Pensei que estava a tratar disso!" gritaram eles com o
consultor de TI. “Ndo. Essa é a vossa responsabilidade”,

foi a resposta calma.

O consultor de TI disse que todo o software estava
atualizado, entdo os hackers provavelmente entraram no
sistema da empresa de contabilidade através de palavras-

passe fracas ou quando alguém clicou numa ligagao.

A empresa de contabilidade comecou a ligar para os
seus clientes para informa-los sobre o e-mail falso.
Tiveram que avisar cada cliente que as suas informagoes
pessoais poderiam estar comprometidas e explicar que
eles precisariam de mais algum tempo para tratarem dos
impostos. Vinte anos a construirem uma base de clientes
confidvel que foi colocada em risco num dia horrivel.
Os parceiros prometeram ficar preparados para ataques
cibernéticos seguindo os conselhos abaixo.

guide@cyberreadinessinstitute.com



6 dicas essenciais de ciberseguranga para a temporada de impostos
Conselhos para individuos e contabilistas

Use palavras-passe fortes: Certifique-se de de que usa uma frase de acesso com
‘@ 15 carateres ou mais para os seus programas e de usar frases de acesso exclusivas nas suas
contas. Ative a autenticacao multifator nas suas contas, sempre que possivel.

Atualize o software: Permita a atualizacdo automatica e garanta que os seus patches
de software sdo instalados, especialmente antes da temporada de impostos a cada ano.
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Considerando quantos negocios sao conduzidos online durante a temporada de impostos,
todos estdo vulneraveis.

Troca de ficheiros segura: Nunca forneca ou peca um NISS - ou quaisquer outros dados
financeiros confidenciais - por e-mail ou online. Valide qualquer transacao financeira
solicitada (por exemplo, transferéncia eletronica, depdsito direto) ou solicitagcdo de
informacdes pessoais com um telefonema para o individuo que esté a solicitar tal
operacdo. Certifique-se de que a troca de ficheiros é segura e encriptada.
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Cépias de seguranca e teste: Crie copias de segurancas dos seus dados criticos
regularmente e teste as suas cépias de segurancas todos os meses.
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Tenha um plano: Certifique-se de que tem um plano de resposta a incidentes. No caso
de ocorrer uma violacao, é fundamental ter um plano de resposta e recuperacao que possa
ativar imediatamente. A comunicacdo entre si e os seus clientes também é critica em caso
de violacao.
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Tenha cuidado: J& sabe que o departamento de financas nunca entrard em contacto com

? 5 pessoas por telefone ou e-mail. Mas tenha cuidado com os e-mails do seu contabilista. Se
o?' algo ndo estiver certo, ndo abra o e-mail antes de ligar para verificar se é legitimo. Esta é
e uma época popular do ano, em que os cibercriminosos tentam enganar as pessoas para que

enviem informacdes financeiras pessoais.

Sobre o CRI

O Cyber Readiness Institute é uma iniciativa sem fins lucrativos que retuine lideres empresariais de varios
setores e regides geograficas para a partilha de recursos e conhecimento que informam o desenvolvimento
de ferramentas gratuitas de seguranca cibernética para pequenas e médias empresas (PMEs). Explore os
blocos de construcdo de uma boa seguranca cibernética com o nosso Kit de Iniciacao ou crie uma cultura de
prontidao cibernética na sua empresa com o programa de prontidao cibernética online. Os nossos recursos
de trabalho remoto e guias de local de trabalho hibrido oferecem dicas oportunas para lidar com os desafios
cibernéticos em evolucdo nos dias de hoje. Para saber mais, visite www.BeCyberReady.com.
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