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[bookmark: _Toc63104463]Lista de verificación de actualización de software


· Descargar y activar actualizaciones automáticas

Asegúrese de que todos sus sistemas, aplicaciones y dispositivos tengan los parches aplicados y estén configurados para las actualizaciones automáticas

· Productos de Apple - Productos y software de iPhone, iPad, Apple Watch o macOS

· Productos Android - Cualquier dispositivo, aplicación o sistema con tecnología Android (puede incluir: smartphones, ordenadores portátiles, tabletas, relojes inteligentes, electrodomésticos, automóviles, sistemas domésticos inteligentes y supervisión de seguridad, cámaras, televisores inteligentes, consolas de juegos)

· Productos de Microsoft - Sistemas operativos Windows: ordenadores portátiles, ordenadores de sobremesa, tabletas, smartphones, consolas de juegos y más

· Otras aplicaciones/plataformas/dispositivos - Aplique parches y configure las actualizaciones automáticas en todos los demás dispositivos y aplicaciones (es decir, la suite Office365 en un Mac)


· Haga que las actualizaciones de software sean una práctica habitual
	
Hemos agregado una política de software del Programa de preparación cibernética al manual de estrategias del empleado, en la que se describen las expectativas en torno a las actualizaciones de software y otros problemas importantes de seguridad.

· Active las notificaciones de actualizaciones automáticas y no las ignore
· Instale las actualizaciones de software tan pronto como pueda, idealmente dentro de las 24 horas
· Mantenga siempre actualizados los dispositivos comerciales y personales que usa para el trabajo
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