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Devo obter suporte externo para gerir
0 meu risco de seguranca cibernética?

Este é o primeiro guia de uma série de cinco partes sobre
como usar empresas externas para reduzir o risco de
seguranga cibernética.

Se for como a maioria dos proprietarios ou gestores de pequenas empresas, tera muitas
funcoes. O seu foco geralmente esta nos fundamentos da gestao e construcao do seu negocio.
Sabe que a seguranca cibernética é uma area de risco crescente porque ha mais noticias
sobre ela - especialmente mais noticias sobre ameagas e ataques cibernéticos. A seguranca
cibernética é multifacetada. Sim, firewalls e filtros de spam ajudam, mas também precisa

de uma forga de trabalho com a devida formagdo que conhega os elementos basicos da
seguranca cibernética. O Cyber Readiness Institute concentra-se no comportamento humano
e na educacao para criar uma cultura de seguranca dentro de cada empresa. Afinal, basta um
clique equivocado numa ligacdo de phishing para potencialmente derrubar a sua empresa. Se
isso parece opressor, ndo ha problema em procurar orientacdo. Esta série de cinco partes do
Cyber Readiness Institute, em consulta com o seu Small Business Advisory Council, ajudara
a orienta-lo no processo de determinar se precisa de ajuda externa e, em caso afirmativo,
como obté-la.

Talvez pensasse que nao seria um alvo para hackers, mas agora esta claro que eles estdo a
atacar pequenas empresas para obter ganhos financeiros, como plantando ransomware, bem
como usando pequenas empresas como portas de entrada para atacar empresas maiores. Sabe
que precisa de fazer algo, mas ndo tem a certeza do que deve fazer ou se precisa de ajuda
externa. Lembre-se de que pode terceirizar algumas das suas responsabilidades de
seguranca cibernética, mas nao pode terceirizar a sua responsabilidade pela seguranca
cibernética. Com ou sem ajuda externa, sera sempre da sua responsabilidade criar e fomentar
uma cultura de prontiddo cibernética dentro da sua empresa.
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O primeiro passo é examinar honestamente o risco de seguranca cibernética. Priorize os sistemas e dados de

que precisa para administrar a sua empresa. Aqui estao algumas dicas rapidas para comecar:

1. Liste as informacoes e dados que sao mais 5.

importantes para o sucesso da sua empresa (por
exemplo, informacdes do cliente, informagdes
comerciais confidenciais).

2. Liste as ferramentas de hardware e software
de computador que sdo mais importantes para
administrar a sua empresa (por exemplo, site,
e-mail, armazenamento de ficheiros, sistema de
contabilidade, bases de dados).

3. Nas listas acima, identifique os trés a cinco
principais itens que causariam mais danos a sua
empresa se nao estivessem disponiveis, fossem
perdidos ou roubados. Vamos chamaé-los de joias
da sua coroa.

4. Identifique quem tem acesso as suas joias da
coroa. Determine de forma realista o quao bem
protegidos eles estdo e se se sente confortavel
com o nivel de protecao.

Nao se preocupe se parecer que precisa de considerar a
possibilidade de obter suporte externo. A maioria das
pequenas empresas precisa de algum suporte externo para
TI e seguranca cibernética. Como uma organizacao sem fins
lucrativos, estamos aqui para lhe dar conselhos gratuitos e
diretos. Podemos ajuda-lo a compreender a diferenca entre
um consultor de T1, um fornecedor de servigos geridos
(MSP) e um fornecedor de servicos de seguranca geridos
(MSSP). Podemos fornecer algumas orientagdes sobre onde e
COMO usar 0s servicos em nuvem para ajudar a sua empresa a
ficar mais protegida contra ataques cibernéticos e resiliente.

Houve uma altura em que a seguranca cibernética ndao

era considerada um “fundamento” da gestao de uma
empresa - esse tempo ja passou. Precisa de se concentrar
nisso da mesma forma que prioriza as suas financas, relacoes
com clientes e recursos humanos. Nos tltimos anos de
ataques cibernéticos e violagdes, aprendemos que nao deve
esperar até que ocorra um desastre para prestar atengao

a seguranca cibernética.

Volte em breve para ver os proximos guias da série ou
para receber uma notificagdo por e-mail
quando forem lancados.
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Se ndo consegue dizer o quao bem protegidos
eles estdo, precisa de suporte externo.

Se eles precisarem de melhor protecdo, sabe o
que fazer e é capaz de o fazer? Caso contrario,
precisa de suporte externo.

Determine se ha alguma protecdo de dados,
seguranca cibernética ou requisitos de
privacidade de dados dos seus clientes ou leis
e regulamentos federais ou locais aplicaveis.
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Ao avaliar o risco de seguranca
cibernética, pense na perda de dados
e na continuidade dos negdcios.

Se é uma empresa de contabilidade,
por exemplo, perder dados de clientes
é provavelmente muito pior do que
ter o seu site bloqueado durante

uma semana. Se vende produtos

e servigos online, deixar o seu site

bloqueado durante uma semana pode
ser extremamente prejudicial.
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A lista completa de guias desta série:

Devo obter suporte externo
para gerir o meu risco de
seguranca cibernética?

(ESTE GUIA)
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do contrato

Introducao aos tipos de
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Sobre o CRI

O Cyber Readiness Institute é uma iniciativa sem fins lucrativos que retine lideres empresariais de varios setores e regides
geograficas para a partilha de recursos e conhecimento que informam o desenvolvimento de ferramentas gratuitas de
seguranca cibernética para pequenas e médias empresas (PMEs). Explore os blocos de construgdo de uma boa seguranca
cibernética com o nosso Kit de Iniciacdo ou crie uma cultura de prontidao cibernética na sua empresa com o programa de
prontiddo cibernética online. Os nossos recursos de trabalho remoto e guias de local de trabalho hibrido oferecem dicas
oportunas para lidar com os desafios cibernéticos em evolucdo nos dias de hoje. Para saber mais, visite

www.BeCyberReady.com.
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