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В мае Институт киберготовности (CRI) начал глобальное 
исследование, целью которого было выяснить уровень 
осведомленности и применения многофакторной 
аутентификации (МФА) среди 1403 опрошенных малых и 
средних предприятий в восьми странах. Исследование 
спонсировали члены CRI, в том числе Mastercard, Principal 
Financial Group, Apple и Center for Global Enterprise.



55% малых и средних предприятий не очень хорошо 
осведомлены о многофакторной идентификации и ее 
преимуществах в плане безопасности.
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Мы недостаточно осведомлены 
об МФА и ее преимуществах в 

плане безопасности.

Мы хорошо осведомлены об
МФА и ее преимуществах в 

плане безопасности.

Нижеследующее лучше всего 
описывает уровень вашей 
осведомленности об МФА и 
связанных с нею преимуществах
в плане безопасности вашей
компании. 
Источник: Глобальный опрос по МФА Института киберготовности, МСП, 
май 2022 г. (Global N=1403)).

ВОПРОС



54%

46%
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Нет

Да

Используете ли 
вы МФА в своей 
компании?

54% малых и средних предприятий не применяет МФА в своей компании.

ВОПРОС



МСП, использующие МФА



Только 28% малых и средних предприятий требуют использования МФА.

ВОПРОС

Наши правила кибербезопасности ссылаются на МФА следующим образом:
*Примечание. Только 13% опрошенных малых и средних предприятий требуют применения МФА.
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Наши правила кибербезопасности требуют использования МФА
для большинства операций входа, включая сетевые 

устройства, оборудование (в том числе принтеры, 
факсимильные аппараты и т. д.) и ПО.

Наши правила кибербезопасности рекомендуют использование
МФА, если она доступна

У нас нет правил кибербезопасности

У нас есть общие правила кибербезопасности, но в них 
конкретно не упоминается использование МФА



11%

49%

39%
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У нас нет разработанного
 процесса для этого.

Мы рекомендуем использовать 
МФА, когда она доступна.

Мы применяем на практике процесс 
определения приоритетности 

критически важного оборудования, 
программного обеспечения и 

данных для использования МФА.

39% малых и средних предприятий применяют на практике 
процесс определения приоритетов использования 
многофакторных идентификаций.

     ВОПРОС

Следующее лучше 
всего описывает 
наш процесс 
определения 
приоритетов, когда 
и где использовать 
МФА:



Базы данных, ПО для бухгалтерского учета и ПО для управления 
персоналом входят в тройку основных приложений, в которых 
предприятия малого и среднего бизнеса требуют использования МФА.

ВОПРОС

Наша компания требует использования МФА для следующих видов ПО:
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Базы данных Бухгалтерское программное обеспечение

Программное обеспечение для управления персоналом

Аккаунты в социальных сетях

Электронная почта/календарь

Программное обеспечение для повышения производительности

Корпоративный удаленный доступ

Программное обеспечение для производства/отгрузки

Все наше ПО контролируется поставщиком единого входа (например, Azure AD, Duo)

Инструменты для совместной работы.

Компания не требует МФА для программного обеспечения

Другое (пожалуйста, укажите)



Финансирование инструментов и ресурсов — 
две главные проблемы для малых и средних 
предприятий, использщих МФА.

ВОПРОС

Пожалуйста, классифицируйте следующие проблемы, сязанные с использованием МФА
в вашей компании, перетащив варианты ниже по сложности проблемы: (1 — самая 
сложная, 8 — наименее сложная)
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МФА не требуется для услуг или бизнеса, которые у нас есть

МФА не является приоритетом руководства

Сопротивление сотрудников

Технические знания для реализации

Ресурсы с обслуживанием

Техническая экспертиза для выбора правильного инструмента

Ресурсы с реализацией

Финансирование инструментов МФА
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Более 28% малых и средних предприятий используют 
push-уведомления на телефонe или в электронной
почте и одноразовые пароли для аутентификации.
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Ни один из вышеперечисленных

Приложения для аутентификации

Биометрические данные: физические (отпечатки 
пальцев, сканирование сетчатки глаза и т. д.)

Одноразовый пароль (уникальные пароли, 
действительные только для одного сеанса 
входа в систему в течение определенного 

периода времени)

Push-уведомления на телефоне или в
альтернативном адресе электронной почты

На основе времени (автоматически сгенерированные
 коды на основе ограничения по времени)

На основе токенов (небольшое устройство, которое 
генерирует уникальные цифровые коды)

    ВОПРОС

Что из следующего 
лучше всего 
описывает вид 
МФА, который 
использует ваша 
компания?



20% малых и средних предприятий не проводят обучение сотрудников
использованию МФА.

ВОПРОС

Обучение наших сотрудников использованию МФА включает в себя следующее:
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Другое (пожалуйста, укажите)

Регулярное информирование о том, как использовать МФА Регулярное 

информирование о важности использования МФА

Обязательство сотрудника, что он будет использовать МФА

Проведение теста или проверки для определения понимания МФА

Информация о важности использования МФА 

Инструкции по использованию МФА

У нас не проводится обучение сотрудников использованию МФА



МСП, не использующие МФА



30% малых и средних предприятий не понимают, что такое МФА.
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Ни один из вышеперечисленных

Это слишком запутанно или 
сложно реализовать

МФА слишком трудоемка и 
неудобна в использовании

Мы не видим ценности в МФА

Мы не понимаем, что такое МФА

Что из следующего 
лучше всего 
описывает причину, 
по которой ваша 
организация не 
применяет МФА?

ВОПРОС



20% малых и средних предприятий ссылаются на «неудобство в 
использовании» как причину нежелания использовать МФА.
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Сотрудники не знают, как ее настроить

Неудобно использовать

Она не всегда работает

Мы не спрашиваем сотрудников
 об этом

Сотрудники называют 
следующие причины 
нежелания
использовать МФА:

ВОПРОС



Фирмографика



Местонахождение
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Австралия

Канада

Германия

Индия

Япония

Новая Зеландия

Соединенное 
Королевство

США

Пожалуйста, выберите 
местонахождение 
вашей организации

ВОПРОС



Количество сотрудников
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5000 или больше

1000-5000

500-999

100-499

50-99

25-49

10-24

1-9

Пожалуйста, 
выберите количество 
сотрудников, которые 
в настоящее время 
работают в вашей 
организации.

ВОПРОС



Доход
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Меньше $250 000

от $250 000 до $500 000

от $500 000 до $1 млн.

от $1 млн.до $4 млн.

от $5 млн. до $9 млн.

от $10 млн. до $24 млн.

от $25 млн. до $49 млн.

от $50 млн. до $99 млн.

от $100 млн. до $499 млн.

от $500 млн.до $999 млн.

$1 трлн. - $5 трлн.

Свыше $5 трлн.

Выберите диапазон 
доходов, который 
лучше всего 
представляет вашу 
организацию.

ВОПРОС



Топ 10 отраслей, представленных в опросе

1. Розничная торговля и потребительские товары 
длительного пользования

2. Строительство, техника и дома
3. Телекоммуникации, технологии, Интернет и 

электроника
4. Образование
5. Бизнес-поддержка и логистика
6. Развлечения и отдых
7. Здравоохранение и фармацевтика
8. Реклама и маркетинг
9. Финансы и финансовые услуги
10. Производство

Что из следующего 
лучше всего 
описывает отрасль 
вашей компании?

ВОПРОС




