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Como selecionar o nivel
certo de suporte externo

Este é o terceiro de uma série de cinco partes sobre o uso de
empresas externas para reduzir o risco de seguranga cibernética.

Se esta a ler este guia, provavelmente reviu o nosso nesta série, “Devo obter
suporte externo para gerir o meu risco de seguranca cibernética?” e determinou que deveria
realmente procurar alguma forma de apoio externo. A sua préxima pergunta pode ter sido:
Quais sdo as varias op¢des quando se trata de suporte externo? Para responder a isso, consulte o
Nosso nesta série, “Uma introducdo a empresas externas que oferecem suporte de
TI e seguranca cibernética”.

Agora que entende as suas opcoes, esta pronto para aprender como selecionar a melhor para
as suas necessidades especificas. Neste guia, fornecemos instrugdes passo a passo sobre como
selecionar o nivel certo de suporte externo. Convidamo-lo a guardar, descarregar ou imprimir

este guia e usa-lo como uma folha de calculo personalizavel para o seu negocio.

Passo 1: Priorizar

Priorize os seus sistemas e dados. Quais sdo os mais importantes para o seu negocio? Quais sao
as suas “joias da coroa?” Liste-as abaixo.
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Passo 2: Pondere contratar um consultor

Faca a si mesmo as seguintes perguntas sobre se o suporte adicional é ou nao
uma medida sensata para a sua empresa.

Tenho que cumprir os regulamentos?
Sim  Nao

Eu interajo com informagoes de funcionarios, informagoes de identificacdo

pessoal (PII) ou informacoes protegidas de saude (PHI)?

Sim  Nao

A minha empresa esta localizada num estado com leis de privacidade?
Sim  Nao

Estou totalmente informado sobre os requisitos e expectativas dos
meus clientes?

Sim  Nao

Aceito cart6es de crédito como forma de pagamento?

Sim  Nao

Faco parte de uma cadeia de fornecimento de infraestruturas critica?

Sim Nao

Se a maioria das respostas as perguntas acima for “sim”, um consultor de seguranga da
informacdo / consultor cibernético / diretor de seguranca da informacao virtual (vCISO)
provavelmente seria util para si. Podem fornecer suporte adicional para orienta-lo durante o
processo de selecao de suporte externo.

Se as respostas as perguntas acima forem geralmente “nao”, talvez ndo precise de ajuda
externa para determinar quais servicos terceirizados sdo necessarios. Se for esse o caso,
encorajamo-lo a concluir o programa de prontidao cibernética e o programa de certificacao de
lider cibernético e, em seguida, a reavaliar as suas necessidades.

BECYBERREADY .COM info@cyberreadinessinstitute.com



Passo 3: Distinguir fungoes

Existem centenas de empresas e individuos dispostos a fornecer-lhe suporte externo.
Saber identificar a melhor empresa externa para atender as suas necessidades de negdcios
é um desafio. Muitos consultores podem ndo ter o treino e a experiéncia adequados para
atender aos seus requisitos de seguranca exclusivos.

Para obter mais informagoes sobre os tipos de empresas de suporte, credenciais
profissionais que ajudam a indicar que um individuo tem conhecimento e os tipos de
empresas que pode encontrar, visite novamente o nesta série: “Introducgao

aos tipos de suporte externo de TI e seguranca cibernética.”

Fornecedor de servigos CISO virtual
geridos (MSP) (vCISO)

O custo dos MSPs pode variar de O tempo necessario e as taxas variam,
75 a 200 ddlares por hora. Alguns cobram mas o custo de contratacdo de um vCISO
uma taxa fixa em vez de uma taxa horaria pode chegar a algumas centenas de ddlares

e outros cobram com base no nimero de por semana.

computadores ou pessoas.

Passo 4: Selecione um lider cibernético

O lider cibernético constréi uma cultura de seguranga e garante que as salvaguardas
associadas sao implementadas com o apoio da alta administragao e do vCISO. O lider
cibernético é o ponto de referéncia na sua empresa entre o MSP e o vCISO, caso tenha
contratado um vCISO.

Passo 5: Determine os seus requisitos

A seguinte tabela apresenta alguns dos requisitos e acées mais comuns para os quais pode
precisar de ajuda. Ao distinguir entre MSPs e vCISOs, use as caixas de selecao abaixo
para indicar quais itens sdo relevantes para o seu negdcio.

Se tiver problemas para entender os termos e conceitos da coluna a direita, deve discuti-los
com o seu MSP ou considerar seriamente a contratacao de um consultor para ajuda-lo.
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MSP

Configurar uma rede numa instalacao

Configurar uma rede num escritério

Configurar uma rede remota

Configurar computadores para novos utilizadores
Configurar contas de e-mail

Instalacdo e manutencdo de software de detecdo e
resposta de endpoint (antivirus)

Realizar copias de seguranca de dados

Testar copias de seguranga

Estabelecer autenticacdo multifator

Configurar uma VPN

Instalacdo e manutencao/correcdo de software
Definicao/implementacdo de servigos na nuvem
Fornecimento de suporte help desk

Implementacao de firewalls com base na arquitetura
da sua rede

O DO Dbooobo

Determinar regulamentos de privacidade de dados
relevantes (por exemplo, GDPR, CCPA)
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vCISO (Consultor de Seguranca da
Informagao)

Avaliacdao/comparacdo de ofertas de MSPs
Criacdo de um plano de resposta a incidentes

Monitorizar o acesso, firewall e outros registos e
responder a anomalias

Rastreamento de tentativas de ataque

Conducado de testes de penetracdo de rede
Estabelecer o uso aceitavel de dispositivos pessoais
Estabelecer palavras-passe e outros padroes

Garantir que os sistemas sdo corrigidos de forma
rdpida e adequada

Definicdo de requisitos e especificacGes técnicas,
como VPN, firewall, outras protecdes de seguranca
(controlos), arquitetura de rede e/ou servigos na
nuvem

Realizar analise de risco do fornecedor

Garantir que os computadores nao sao
enderecaveis de fora da rede

Apoiar a gestdo da empresa na formacdo da cultura

Definir as implica¢Ges de seguranca dos
fornecedores de servicos na nuvem, fornecer padroes

Definir e implementar métodos para controlar o
acesso aos sistemas e informacdes para que o0s
utilizadores autorizados tenham acesso ao que
precisam e nada mais

Alinhamento de controlos para atender as
regulamentacoes de privacidade de dados relevantes

Se a maioria das caixas na coluna da esquerda estiver marcada, deve contratar um MSP. Se a maioria

das caixas na coluna da direita estiverem marcadas, deve contratar um vCISO.

Se as suas caixas foram divididas uniformemente e marcou algumas nas colunas da esquerda e da

direita, considere contratar as duas.

O objetivo deste guia é ajudéa-lo a determinar como selecionar o nivel certo de suporte.

Se agora se depara com contratos potencialmente confusos, procure o nosso préximo guia nesta série,

“Revisdo e compreensao do contrato”.
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Sobre o CRI

O Cyber Readiness Institute é uma iniciativa sem fins lucrativos que retine lideres empresariais de varios setores e regides
geograficas para a partilha de recursos e conhecimento que informam o desenvolvimento de ferramentas gratuitas

de seguranga cibernética para pequenas e médias empresas (PMEs). Explore os blocos de constru¢do de uma boa
seguranca cibernética com o nosso Kit de Iniciacdo ou crie uma cultura de prontiddo cibernética na sua empresa com

o programa de prontidado cibernética online. Os nossos recursos de trabalho remoto e guias de local de trabalho hibrido
oferecem dicas oportunas para lidar com os desafios cibernéticos em evolugdo nos dias de hoje. Para saber mais,

visite www.BeCyberReady.com.
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