RECURSOS CRI DE TRABALHO REMOTO
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Nocoes basicas de protecao
de dados para os trabalhadores
remotos

Em resposta a COVID-19, ocorreu uma mudanca rapida para o teletrabalho. Agora, a medida que
a pandemia entra numa nova fase, estamos a assistir a uma outra mudanga para um ambiente
de trabalho hibrido, no qual alguns colaboradores irdo trabalhar a partir de casa, outros a partir
do escritorio e outros a partir de ambos. Esta nova realidade ira provavelmente prolongar-se,

pelo menos, durante todo o ano e trara novos desafios a nivel da protecdo de dados.

Proteger os dados da sua organizacdo é importante para a seguranca e sustentabilidade da sua organizacao;
enquanto colaborador, o seu papel é fundamental nesta protecdo. Se todas as pessoas agirem de forma consciente,
a organizacdo pode fomentar uma cultura de preparagao cibernética que vai de casa ao escritério.

No caso de muitas pessoas em teletrabalho, acede-se a dados como documentos (documentos de texto, folhas
de calculo ou apresentacoes), ficheiros (contabilidade) ou bases de dados (gestdo de clientes ou rastreio de
encomendas). O ativo mais importante da sua empresa sdo os dados, e uma ciberseguranca forte protege os seus
dados. Para aderir a regras basicas de protecdao de dados, é provavel que tenha de mudar certos aspetos do seu

comportamento.

Para comecar, saiba sempre que dispositivo (como telefone ou portétil) estd a usar (empresa ou pessoal), a forma
como se liga a Internet (por exemplo, Wi-Fi de casa, café ou biblioteca) e a rede da empresa (por exemplo, usa ou nao
VPN?) e como acede, trabalha, transfere e armazena os dados (por exemplo, e-mail, aplicacées, etc.).
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Apresentamos a seguir as principais sugestdes de protecao de dados para o teletrabalho
e/ou trabalho num ambiente hibrido entre escritdrio e teletrabalho. Agrupamos as sugestoes
em categorias de base:

| ,% | Acesso a dados

8 /7 Nunca partilhe as suas palavras-passe ou credenciais de inicio de sessao

Saiba que informacgdes sdo consideradas confidenciais e com quem podem ser partilhadas
4 Armazenar e utilizar dados
ﬁﬂ Saiba onde armazena os documentos: servidor de empresa, armazenamento na cloud,

armazenamento em cloud pessoal, computador pessoal, suporte amovivel (USB)
Se o seu computador for partilhado, nunca guarde informacées confidenciais no mesmo

Marque informacdes confidenciais com os nomes correspondentes (por exemplo,
confidencial privado)

Certifique-se de que as informacdes confidenciais estdao protegidas em casa da mesma
forma que no trabalho.

Utilize os procedimentos de nomenclatura e controlo de versdes de documentos da sua
empresa. Se ndo os tiver, adicione um ntimero de versao aos nomes dos documentos
(por exemplo Anuncio_Novo_Produto_V1.docx fica Anuncio_Novo_Produto_V2.docx)

Evite guardar documentos no seu computador pessoal para trabalhar nos mesmos

@ Partilha de dados

Nunca partilhe documentos sensiveis (confidenciais, privados) sem aprovacao,
nem mesmo com outras pessoas na organizagao

Utilize encriptacdo sempre que possivel; se precisar mesmo de enviar informacoes
confidenciais como anexo, certifique-se de que o documento esta encriptado ou protegido
por palavra-passe
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Fique atento a mais conselhos e ferramentas do Cyber
Readiness Institute (CRI) nas préximas semanas. Estamos

empenhados em ser um recurso de relevo na ajuda as

pequenas e médias empresas (PME) a criar uma cultura

de ciberseguranca, no escritorio e em teletrabalho.
Para aceder a outros guias de preparacgao cibernética

para trabalhadores remotos, consulte

CYBERREADINESSINSTITUTE.ORG/REMOTE-WORK-RESOURCES

Para saber mais sobre 0 nosso Programa de preparacao
cibernética gratuito e como se tornar Lider cibernético
ou aceder a guias adicionais de preparacgao cibernética

para trabalhadores remotos, aceda a
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INSTITUTE

Sobre o Cyber Readiness Institute

O Cyber Readiness Institute é uma iniciativa sem fins lucrativos que retine lideres empresariais de varios setores
e regioes geograficas para a partilha de recursos e conhecimento que informam o desenvolvimento de ferramentas
gratuitas de seguranca cibernética para pequenas e médias empresas (PMEs). O Programa de preparagao
cibernética online esta disponivel em chinés, inglés, francés, espanhol, portugués, arabe e japonés. Para saber
mais, visite www.becyberready.com.
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