RECURSOS CRI DE TRABALHO REMOTO

CYBER READINESS
INSTITUTE

Criacao de uma cultura de
preparacao cibernética na sua
forca de trabalho remota:

Em resposta a pandemia da COVID-19, muitas pequenas e médias empresas (PME) de todo o

mundo fecharam os seus escritdrios e disseram aos seus colaboradores para trabalharem a partir

de casa. Muitas organizagoes e os seus colaboradores nao estavam preparados para esta stbita

mudanca para o teletrabalho, nem estavam preparados para a possibilidade de o teletrabalho

tornar-se ainda mais comum no futuro.

Nesta nova realidade do teletrabalho, a ciberseguranca

tem de ser prioritaria desde o primeiro momento, e depois
disso. Os hackers encontram rapidamente formas de causar
danos, tirando partido das vulnerabilidades de seguranca
mais frequentemente expostas com o teletrabalho.

As organizacoes podem responder a esta ameaca através
da criacdo de uma cultura de preparacdo cibernética,
incorporando os aspetos essenciais da preparacao
cibernética na forma como cada colaborador trabalha.

O desafio, naturalmente, é criar uma cultura coesa dado
que toda a sua forcga de trabalho pode estar distribuida por
varias vilas e cidades, ou mesmo em paises e continentes
diferentes. Neste guia, apresentamos sugestdes para que

a sua forca de trabalho remota conheca a importancia

da ciberseguranga e se comprometa com a mesma,

em condigoes de trabalho desafiadoras e por vezes
desconhecidas.
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Agora, mais do que nunca, todas as organizagdes tém

de designar um Lider de preparacao cibernética: alguém
designado para criar uma cultura de preparacdo cibernética
na sua organizacao. Os colaboradores precisam de saber
com quem falar quando tiverem e preocupacdes sobre

a ciberseguranca. Podem precisar de orientacdo sobre como
utilizar novas tecnologias, como Redes privadas virtuais
(VPN) ou novos procedimentos, como a autenticagao
multifator (MFA).

Mas além de responder a perguntas e influenciar

o comportamento das pessoas durante o teletrabalho,

o Lider cibernético tem de saber como as pessoas estao

a reagir a este novo ambiente de trabalho. A fadiga causada
pela falta de fronteiras entre a vida profissional e pessoal
pode afetar a produtividade e a capacidade de criar uma
cultura de seguranca e preparacao cibernética.
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Os alicerces da criacdo de uma cultura organizacional sdo a Sensibilizacdo, o Compromisso e o Conhecimento.
Sdo necessarias comunicagoes frequentes e breves para aumentar a sensibilizacdo. Um compromisso claro

com a gestdo sénior e o Lider cibernético tem de se propagar pela organizagao, para fomentar o compromisso.

Sé depois de existir uma base de sensibilizacdo e compromisso na organizacao é que se pode, eficazmente, dar aos
colaboradores informagoes especificas sobre o que precisam de fazer e como o fazer.

Os alicerces da Sensibilizacdo, Compromisso e Conhecimento ndo mudam durante o teletrabalho. S6 se muda a forma
como o faz. Além disso, a preparagao cibernética requer o compromisso de todos, sejam trabalhadores a tempo inteiro
ou parcial e subcontratados.

O Programa gratuito de preparacdo cibernética CRI orienta o Lider cibernético relativamente aos aspetos essenciais
na criacao de uma cultura de preparacdo cibernética. Apresentamos a seguir cinco sugestdes praticas que expandem

)

o Programa e se focam em alargar a cultura de preparacdo cibernética a forca de trabalho remota.

Concentre-se na mudanga de um comportamento de cada vez, com um tema mensal

de preparagao cibernética. Priorize um comportamento, como usar palavras-passe ou frases
de acesso fortes, para mudar ou reforcar, e faga dele uma tematica mensal de preparagdo
cibernética. D€ aos colaboradores a formagao necessaria, para que saibam o que fazer

e como. Esta abordagem é particularmente importante na introducdo de novas tecnologias
(como partilha de ficheiros na cloud, VPN, etc.) ou para permitir aos trabalhadores usar uma
combinacao de dispositivos pessoais e de empresa durante o teletrabalho.

Atualize as suas politicas e procedimentos de preparagao cibernética para o teletrabalho,
conforme necessario. Pode fazer esta atualizagdao em sincronia com o comportamento mensal
a mudar. Certifique-se de que incorpora todas as novas tecnologias, que foram apresentadas
na mudanca para o teletrabalho, nestes procedimentos e politicas. E importante que os seus
procedimentos e politicas estejam alinhados com as necessidades dos seus colaboradores

de trabalhar remotamente, se ndo, arrisca-se a criar uma cultura de “solugdo alternativa”.

Envie um breve alerta semanal para destacar as novas ameagas cibernéticas e para reforcar

a importancia da preparacgao cibernética. Este alerta deve partir do Lider cibernético e de
outros gestores superiores. E importante mostrar, de forma visivel, um compromisso continuo
por parte dos gestores superiores. O ambiente de teletrabalho acaba por perpetuar certos tipos
de ameagas e vulnerabilidades e é importante manter os colaboradores informados.

Realize, todas as semanas, uma reuniao em videoconferéncia de 30 minutos sobre Preparagao
cibernética, para falar de boas praticas de teletrabalho e responder a perguntas. Utilize
videoconferéncias para fomentar uma comunidade de trabalhadores remotos preparados para

a cibernética. E importante encontrar formas de criar e manter um sentido de comunidade com

uma forca de trabalho remota. Faga disso uma reunido ao almogo ou uma Happy Hour virtual.
Realize um concurso amigavel de Estrela do més em preparagao cibernética, com uma

cerimonia de prémios por videoconferéncia. Associe o tema a tematica de preparacao
cibernética mensal.
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Estamos empenhados em ser um recurso

de relevo na ajuda as PME a equilibrar
teletrabalho e ciberseguranca. Consulte o
nosso site

( )

para saber mais sobre 0 nosso programa

de preparacéo cibernética gratuito e a fungao
de um Lider cibernético. Entre em contacto
CONNOSCO para perguntas, comentarios

ou historias de sucesso

(
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Sobre o Cyber Readiness Institute

O Cyber Readiness Institute é uma iniciativa sem fins lucrativos que retine lideres empresariais de varios setores
e regioes geograficas para a partilha de recursos e conhecimento que informam o desenvolvimento de ferramentas
gratuitas de seguranca cibernética para pequenas e médias empresas (PMEs). O Programa de preparagao
cibernética online esta disponivel em chinés, inglés, francés, espanhol, portugués, arabe e japonés. Para saber
mais, visite www.becyberready.com.
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