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La necesidad urgente de mejorar
la preparacion cibernética de las
pequenas y medianas empresas

Una propuesta para la Administracion Biden

‘A medida que el mundo se vuelve mas dependiente e inmerso en la revolucidn informatica,
también se acelera el ritmo de las intrusiones, interrupciones, manipulaciones y robos.

El avance tecnoldgico esta sobrepasando la seguridad y seguira haciéndolo si no cambiamos
el modo en que afrontamos e implementamos las estrategias y practicas de ciberseguridad.
Los recientes ataques en los que dispositivos de consumo de uso habitual se pusieron

en peligro por un uso maligno han dejado muy claro que ahora vivimos en un mundo mucho
mas interdependiente”.

— Comision para la mejora de la ciberseguridad nacional, Informe sobre la seguridad y el crecimiento de la economia digital, 1 de diciembre de 2016
Casi cinco afios despusés, esas palabras siguen siendo ciertas. Continuamos atrapados en un horrible
juego de Whack-A-Mole con nuestros enemigos cibernéticos. Pero ahora el entorno digital es méas amplio
y no sabemos dénde se producira el proximo ciberataque. L.o que si sabemos con certeza es que ocurrira.
El descubrimiento de las acciones de importantes enemigos, a través de los peligros de SolarWinds

y Microsoft Exchange, se produce cuando salimos de un afio de pandemia y de operaciones comerciales
remotas que vieron un espectacular aumento de los ataques de ransomware contra hospitales, escuelas

y otras infraestructuras esenciales. Nos encontramos en un punto de inflexién y existe la necesidad
urgente de actuar.
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Los eventos SolarWinds y Microsoft Exchange, sorprendentemente expansivos y sofisticados, fueron
solo sintomas de los desafios a los que nos enfrentamos. Las medidas correctivas, por ejemplo,
actualizar y parchear nuestro software, cambiar las contrasefias y eliminar el cddigo maligno no son
suficientes. Debemos reconocer y solucionar nuestra incapacidad de promover comportamientos seguros
e implementar las politicas necesarias para fortalecer nuestras defensas cibernéticas, para que nuestra
nacién esté preparada para la cibernética.

Los eventos SolarWinds y Microsoft Exchange pusieron en peligro a decenas de pequeiias y medianas
empresas (pymes) que tienen vinculos fundamentales con las cadenas de suministro y la economia

de nuestra nacion. Las pymes son el objetivo de los ataques cibernéticos porque a menudo carecen

de recursos para invertir en herramientas y formacién de ciberseguridad. El propdsito de este Libro
Blanco es proporcionar a la Administracién Biden medidas especificas para mejorar la resiliencia y la
preparacion cibernética de las pymes de los Estados Unidos.

Aunque no podemos acabar con las intrusiones cibernéticas, existen medidas basicas que podemos
tomar para proteger a nuestros ciudadanos, empresas e infraestructuras esenciales. Si nos centramos

en el papel que desempeiia el comportamiento humano en los ataques con éxito y ofrecemos a las pymes
las herramientas y los recursos necesarios para mejorar su preparacion cibernética, podemos construir
una base sdlida y resistente para la ciberseguridad.

También podemos ayudar a promover la fortaleza y supervivencia de las empresas. Dado que, segtin
la Alianza nacional de ciberseguridad, el 60% de las pymes que sufren una vulneracion cibernética
desapareceran en el plazo de un afio, es vital para las pymes, y para todos nosotros, que se conciencien
y preparen para la cibernética.

Solo el 18% de las pymes de EE. UU. confian (“estan totalmente de acuerdo”)
en que su organizacion esta preparada para un incidente cibernético.

18%
Totalmente de acuerdo
8%
27%
Algo de acuerdo 30%
Ni de acuerdo ni en desacuerdo 21%
26%
19%
Algo en desacuerdo 24%
Totalmente en desacuerdo 16%
12%
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Pregunta: ¢En qué medida est4 de acuerdo en que su organizacion esta preparada para un incidente cibernético y sabria

como responder?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021

BECYBERREADY.COM info@cyberreadinessinstitute.org



Entorno y desafios para la ciberseguridad

La pandemia de la COVID-19 desat6 una fiebre mundial para permitir las operaciones remotas a los
trabajadores, empresas y agencias gubernamentales. Aunque las empresas y la sociedad se beneficiaran
de esta transformacion digital, han aumentado las vulnerabilidades en todo el mundo y en todos los
sectores industriales. En ninguin lugar nuestra exposicion es mayor que entre las pymes. No obstante,
muchas pymes no tienen los recursos financieros o el talento humano necesarios para afrontar los
desafios de la ciberseguridad y ven poca rentabilidad de la inversion en gastar sus escasos recursos

en ciberseguridad. De acuerdo con un estudio del CRI de 2021, solo el 21% de las pymes confia en que
el tiempo y el dinero que invierte su organizacién en ciberseguridad reducira su riesgo. La mayoria

de las pymes estan mucho mas inseguras sobre el valor de invertir en ciberseguridad. Entre tanto,
muchas grandes organizaciones ni siquiera han establecido requisitos de ciberseguridad bésicos para
sus proveedores pymes o apenas estan empezando a afrontar el problema.

Solo el 21% de las pymes de EE. UU. confian (“estan totalmente de acuerdo”) en
que el tiempo y el dinero invertidos en ciberseguridad reducen sus riesgos.

21%
Totalmente d d
otalmente de acuerdo 1%
32%
Algo de acuerdo 31%
Ni de acuerdo ni en desacuerdo 32%
39%
9%
Algo en desacuerdo 14%
Totalmente en desacuerdo 6%
5%
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Pregunta: ;En qué medida esta de acuerdo en que el tiempo y el dinero que su organizacion invierte en ciberseguridad estan

reduciendo sus riesgos?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021
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Existen muchas amenazas para las pymes, pero el ransomware, phishing y robo de credenciales (robo de
contrasefias) se encuentran entre los mas graves. Se espera que estas amenazas aumenten a medida que
los sectores siguen realizando todas las operaciones en linea debido a la pandemia de la COVID-19y a
la naturaleza cambiante del trabajo. Este rapido cambio ha creado brechas en la resiliencia cibernética,
porque las empresas, sobre todo las que tienen menos recursos, luchan por mantenerse al dia. Estas
crecientes vulnerabilidades estan siendo explotadas de modo facil y frecuente por actores malignos.

Solo el 22% de las pymes de EE. UU. confian (“estan totalmente de acuerdo”)
en que tienen un empleado o un equipo de empleados con una clara
responsabilidad en materia de ciberseguridad.

22%
Totalmente d d
otalmente de acuerdo 15%
25%
Algo de acuerdo 26%
Ni de acuerdo ni en desacuerdo 16%
18%
17%
Algo en desacuerdo 19%
Totalmente en desacuerdo 20%
22%
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Pregunta: ¢En qué medida esta de acuerdo con la siguiente afirmacién? “Tenemos un empleado o equipo de empleados con una
clara responsabilidad en nuestra ciberseguridad”

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021

Las consecuencias de un riesgo de ciberseguridad no solo son relevantes para la empresa afectada,
sino que también exponen a otras empresas de su cadena de suministro. Puesto que mas de dos tercios
de las grandes empresas subcontratan una parte de sus funciones y permiten el acceso de terceros

a sus datos, una proteccion cibernética insuficiente entre las pymes también puede tener consecuencias
para las empresas mas grandes. Un informe de 2020 elaborado por Accenture encontré que hasta
el 40% de las violaciones cibernéticas son indirectas, lo cual significa que eligen eslabones débiles
de las cadenas de suministro o ecosistemas empresariales.
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Recomendaciones

La ciberseguridad de las pymes de Estados Unidos es fundamental para el funcionamiento sin restricciones de
nuestras instituciones ptiblicas y privadas y el bienestar econémico de nuestra nacién. A continuacion, se incluyen
cinco recomendaciones para ayudar a que las pymes de Estados Unidos estén preparadas para la cibernética.

Crear una campafla nacional de concienciacién Establecer una colaboracién publica/privada
para fomentar la preparacién cibernética para definir unos estdndares de ciberseguridad
de las pymes minimos

Crear un Centro de recursos de ciberseguridad Crear “escuadrones cibernéticos” financiados
para las pymes dentro del gobierno federal por el gobierno, en colaboracion con colegios

comunitarios y universitarios
Conceder créditos fiscales para animar a las

pymes a que inviertan en ciberseguridad

=5 Crear una campaiia nacional de concienciacion para fomentar la preparacion

E@ cibernética de las pymes

Como nacién, tenemos un largo historial de uso de campafias de concienciacion publica para salvar vidas y cambiar
comportamientos, desde incendios forestales o el uso del cinturén de seguridad, hasta los anuncios de “Si ve algo, diga
algo” posteriores al 11 de septiembre. Ahora es el momento de organizar una campaiia nacional de concienciacién que
se centre en el papel del comportamiento humano en la ciberseguridad y eduque a todos sobre las medidas que nos
protegeran a todos. Existe el apoyo ptiblico para una campaiia del gobierno: mas del 60% de las pymes de EE. UU.

y del mundo, en una encuesta del CRI de 2021, creen que el gobierno deberia organizar una campafia nacional
de concienciacién publica para promover la preparacion cibernética.

Mas del 70% de las pymes de EE. UU. desean que el gobierno haga mas para ayudar a que las

organizaciones de la cadena de suministro estén preparadas para la cibernética

13% 78% 27% 22%

Si Si No No

Estados Mundo
Unidos

Pregunta: ¢ Deberia el gobierno ofrecer mas apoyo para ayudar a mejorar la ciberseguridad de su organizacién y de otras

de la cadena de suministro?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021
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La ciberseguridad es un tema complejo que no se reduce facilmente a un simple mensaje. Una campaiia
de servicio publico eficaz se debe centrar en un unico tema de ciberseguridad basico, por ejemplo, el uso
de contrasefias seguras. Centrarse en un solo tema con un mensaje recurrente sencillo ayudara a proteger
a las pymes frente a uno de los métodos preferidos por los piratas informaticos.

E Crear un Centro de recursos de ciberseguridad para las pymes dentro
%3 del gobierno federal

Una campafia nacional de concienciacion centrada en la preparacién cibernética l6gicamente remitira

a las pymes a una lista de recursos ptblicos y privados disponibles. En la actualidad, esos recursos estan
dispersos en varias agencias gubernamentales, que a veces dan consejos que son demasiado técnicos

para muchos propietarios de empresas que no tienen personal informatico interno o que subcontratan

la ciberseguridad. Considerando la labor en curso por parte de la Agencia de seguridad de infraestructura
y ciberseguridad (CISA) para las pymes, recomendamos que la CISA sea la agencia mejor situada

para encargarse de la gestion de los recursos de ciberseguridad para las pymes. La agencia encargada

de gestionar los recursos también deberia tener como misién principal la tarea de simplificar los conceptos
relacionados con la ciberseguridad para hacerlos accesibles y comprensibles para los propietarios

de las empresas.

55 Conceder créditos fiscales para animar a las pymes a que inviertan
I=2 en ciberseguridad

Para fomentar las inversiones de las pymes en ciberseguridad, el gobierno federal deberia ofrecer
incentivos en forma de créditos fiscales. El Departamento del Tesoro, en colaboracién con la
Administracion de pequefias empresas (SBA) y la CISA, deberian establecer directrices sobre los
requisitos necesarios para los créditos fiscales para la inversién de las pymes en ciberseguridad. Aunque
los créditos fiscales disminuiran la cantidad de ingresos tributables que recauda el gobierno, una mejor
ciberseguridad reducira el dafio econémico provocado por los atacantes cibernéticos y tendra un efecto
neto positivo en la seguridad, fortaleza y resiliencia de la economia digital.

Colaborando con otras agencias y solicitando las opiniones del sector, el Departamento del Tesoro

puede establecer requisitos para que las empresas indiquen si han tomado medidas para la preparacion
para el ciberespacio antes de recibir cualquier crédito fiscal. Estos estandares deberian exigir educacion

y formacién en ciberseguridad para que los empleados retinan los requisitos del crédito. La educacion
deberia recalcar la necesidad de crear una cultura de la ciberseguridad en el lugar de trabajo.

La concienciacién sobre los riesgos que implican las infracciones cibernéticas y los comportamientos que
reducen estos riesgos deberian estar integrados en las acciones de todos, desde los empleados hasta la
direccion de la empresa, para que los empleados comprendan sus responsabilidades y se tomen medidas
para garantizar que la organizacién esté preparada para la cibernética.
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% ¥, Establecer una colaboracion publica/privada para definir unos estandares
C”  de ciberseguridad minimos

Ya no podemos confiar en las fuerzas del mercado o en medidas voluntarias para mejorar la ciberseguridad
de nuestras instituciones publicas y privadas. En la actualidad, “primero en llegar al mercado” triunfa sobre
“seguro en el mercado”. Las fuerzas del mercado dan prioridad a los beneficios sobre la seguridad y permiten
las vulnerabilidades que nuestros enemigos aprovechan con facilidad. Esta estructura no es aceptable y debe
cambiar. Debemos crear estandares que den prioridad a la seguridad en el mercado. En consonancia con una
campaiia eficaz de educacion y concienciacion, los estandares de seguridad del mercado serviran para que los
consumidores den prioridad también a la seguridad.

Establecer estdndares mediante la colaboracion del gobierno y el sector es fundamental para proteger las
cadenas de suministro. Hemos establecido con éxito regulaciones que mejoran la seguridad de nuestras
carreteras, atencion sanitaria y sistemas financieros. Debemos establecer unos estandares minimos

de ciberseguridad.

No existe una solucién tnica que valga para todos para preparar a las organizaciones para que estén listas para
la cibernética. El nimero de empleados, el sector, los conocimientos técnicos y las capacidades financieras
son solo algunos de los factores que varian en funcién de cada empresa. Pero el gobierno y el sector pueden
trabajar juntos para establecer estandares, centrados en un método de gestién de riesgos, que tengan en cuenta
esos factores.

Crear “escuadrones cibernéticos” financiados por el gobierno, en colaboracion
&8 con colegios comunitarios y universitarios

Ya existe un programa del gobierno financiado mediante becas concedidas por la National Science Foundation,
CyberCorps: Scholarship for Service. No obstante, ese programa esta disefiado para contratar y formar

a los profesionales informaticos y directores de ciberseguridad para puestos en agencias federales, estatales

y locales. Un nuevo programa de “escuadrones cibernéticos” aumentaria el flujo de talento disponible para las
pymes y también facilitaria la participacion de diferentes disciplinas y experiencia en la creacién de culturas
de preparacion cibernética entre las pymes.

Los “escuadrones cibernéticos” pueden solucionar varios problemas que dificultan los esfuerzos de las pymes
para prepararse para la cibernética, incluida la escasez de talento y la falta de recursos financieros. Un programa
de “escuadrones cibernéticos”, inspirado en el Cuerpo de Paz, o una campafia similar a la iniciativa educativa de
Ciencia, Tecnologia, Ingenieria y Matematicas (S.T.E.M.) permitira a los estudiantes tener interés en emprender
la ciberseguridad como una carrera profesional ademas de ofrecer una conexién con sus comunidades locales.

En cooperacién con los colegios comunitarios y universidades, los estudiantes en practicas con experiencia

en varias disciplinas recibirian formacion adicional sobre el papel que desempefia el comportamiento humano
para lograr que las pymes sean seguras, temas como la administracién de contrasefias, la actualizacion del
software y la concienciacién sobre el phishing, que no se tratan en muchos programas de ciberseguridad.

Se enviarian “escuadrones cibernéticos” a la comunidad para ayudar a las pymes locales a mejorar su
preparacion cibernética. Al principio, el programa se centraria en ayudar a las empresas propiedad de minorias
con fondos insuficientes.
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Conclusion

Estas recomendaciones y medidas subrayan la necesidad de una colaboracién publico/
privada urgente para solucionar las graves vulnerabilidades que ponen en riesgo nuestra
seguridad nacional y nuestro bienestar econémico. Ahora, mas que nunca, necesitamos
una colaboracién proactiva e intencionada y una accion colectiva entre el gobierno
y la industria.

Los eventos cibernéticos del afio pasado demuestran como nuestros enemigos cibernéticos

son cada vez mas sofisticados a la hora de identificar y explotar nuestras vulnerabilidades

y debilidades. Debemos reforzar nuestras capacidades de defensa cibernética ademads de seguir
invirtiendo en nuestra ofensiva.

Las pymes necesitan acceso a recursos de ciberseguridad que sean prescriptivos y accesibles.
Los recursos, herramientas y técnicas para las pymes requieren un método diferente al que
necesitan las grandes empresas. El objetivo es el mismo, crear una empresa protegida y sana,
pero el camino para conseguirlo es diferente. No podemos limitarnos a reducir las herramientas
y técnicas empleadas por las grandes corporaciones a versiones mas pequefias para las pymes.

Debemos ser proactivos a la hora de apoyar a las pymes para que se conviertan en una fortaleza
de nuestro ecosistema, no en un punto débil. Deben volverse mas resistentes y estar preparadas
cibernéticamente para garantizar que nuestra nacion tenga una base sélida y una cultura

de seguridad.
Acerca del CYBER READINESS
Cyber Readiness Institute INSTITUTE

El Cyber Readiness Institute es una iniciativa sin fines de lucro que retine a lideres empresariales
de todos los sectores y zonas geograficas para compartir recursos y conocimientos que impulsan

el desarrollo de herramientas de ciberseguridad gratuitas para las pequeiias y medianas empresas
(pymes). El CRI fue cofundado por los Directores Generales de The Center for Global Enterprise,
Mastercard, Microsoft y PSP Partners, como una medida de seguimiento de la labor de la Comision
para la mejora de la ciberseguridad nacional. Nuestros miembros también incluyen a ExxonMobil,
General Motors y Principal. Nuestro objetivo es promover la preparacion cibernética de las pymes
para mejorar la seguridad de las cadenas de suministro mundiales. Los recursos del CRI se centran
en el comportamiento humano y ponen de relieve la formacién y concienciacién de los empleados.
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Apéndice

Encuesta mundial sobre ciberseguridad del Cyber Readiness Institute*, enero de 2021

La mayoria de las pymes necesitan formacion y orientacion especificas para que
su organizacion sea mas cibersegura.

.. . . . 42%
Formacién y orientacion dedicadas Estados Mundo
43% .
Unidos
Herramientas de prevencion 34%
de pérdida de datos (DLP) 36%
Trabajadores cibernéticos cualificados 33%
33%
o - 30%
Politicas practicas 32%
. . 29%
S bernét
eguro cibernético 33%
. . 25%
Almacenamiento de archivos en la nube
30%
Herramientas de deteccion 20%
y respuesta de endpoints (EDR) 21%
. 15%
Recursos del gobierno para pymes 24%
: 4%
Otros (especificar
(esp! ) 7%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Pregunta: ¢Cudles de las siguientes cosas necesita para que su organizacion sea mas segura? (seleccione todas las que correspondan)
Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021

*Tamario de la encuesta: Estados Unidos son 576 y el mundo son 517

La mayoria de las pymes confian en las bisquedas en Internet para encontrar
recursos de ciberseguridad.

54%
Buisqueda en Internet Estados Mundo
46% Unidos
. . 29%
Blogs de cib dad
ogs de cibersegurida 28%
27%
P d
roveedores 21%
- . 23%
Sitios web del gobierno 30%
- . 18%
Organizaciones sin fines de lucro 12%
. . 22%
Ninguna de las anteriores 25%
Otro 2%
2%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Pregunta: ¢Cudles de las siguientes fuentes ha visitado para encontrar recursos de ciberseguridad para su organizacién?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequerias y medianas empresas, enero de 2021
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Mas del 60% de las pymes de Estados Unidos quieren que el gobierno organice una
campaiia nacional de concienciacion para promover la preparacion cibernética.

Organizar una campafia nacional para
ik P ¢ 63%
fomentar la preparaci6n cibernética parecida
a una campafia de concienciacion publica 69%

Exigir que todos los contratistas
del gobierno lleven a cabo un 44%

proceso de certificacion para asegurarse 43%
de que su organizacion es cibersegura

Conceder créditos fiscales a empresas que 42%
disefian la seguridad de productos digitales 43%

Exigir que las empresas publicas realicen 319%
evaluaciones de ciberseguridad y publiquen
los resultados en informes anuales 32%

3%

Otros (especificar) 2%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Estados Mundo
Unidos

Pregunta: ¢Cuéles de las siguientes medidas deberia adoptar el gobierno?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021

El software antivirus, el almacenamiento de archivos en la nube y la red privada virtual
(VPN) son las tres herramientas de ciberseguridad principales en las que confian las pymes.

74%
72%

Software antivirus

Almacenamiento de 43%
archivos en la nube 39%

35%

Red privada virtual (VPN) 37%

. . 26%
Ed 6n/f 6
ucacion/formacion 25%

Herramientas de prevencion 26%
de pérdida de datos (DLP) 24%

Herramientas de 22%
formacion sobre phishing 18%

Herramientas de deteccion 16%
y respuesta de endpoints (EDR) 15%

. . 7%
Ninguna de las anteriores %
2%

3%

Otra

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Estados Mundo
Unidos

Pregunta: ;Cuéles de las siguientes tecnologias y/o herramientas ha usado para ayudar a mantener la ciberseguridad
de su organizacién?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021
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El 71% de las pymes de Estados Unidos afirman que sus empleados estan
entrenados para usar contraseias seguras. PERO las contraseias poco seguras
siguen siendo la razoén principal de los recientes ataques.

Contrasefas seguras

Actualizaciones de software

Uso de autenticacion multifactor

Concienciacion sobre el phishing

Uso de medios extraibles y USB

Ninguna de las anteriores

Otros (especificar)

71%
70%
57%
58%
47%
41%
37%
39%
31%
32%
9%
10%
Estados Mundo
2% Unidos
2%
10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Pregunta: ;Cuales de los siguientes temas relacionados con la ciberseguridad estan entrenados para afrontar los empleados de su organizacién?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequefias y medianas empresas, enero de 2021

El hackeo de contrasenas encabeza la lista de preocupaciones de ciberseguridad
entre las pymes, ademas del phishing, el ransomware y el error humano.

Hackeo de contrasefias

Phishing

Ransomware

Error humano

Ataques internos

APT (Amenazas persistentes avanzadas)

DoS (Denegacion de servicio)

Ataques de intermediario

No me preocupa la ciberseguridad

Otros (especificar)

46%
57% Estados Mundo
Unidos
36%
34%
36%
29%
28%
28%
22%
20%
19%

17%

17%

17%

16%

13%
10%
14%
2%
2%
0% 10% 20% 30% 40% 50% 60% 0% 80% 90% 100%

Pregunta: ;Qué es lo que mas le preocupa en relacion con la ciberseguridad de su organizacién?

Fuente: Encuesta mundial del Cyber Readiness Institute a pequenias y medianas empresas, enero de 2021
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