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Até 2021
“a cada 11
segundos”

uma nova empresa sera
vitima de ransomware,
de acordo com o pesquisador
de mercado Cybersecurity Ventures.'

Manual de ransomware

Pagar ou ndo pagar? Esta pergunta é frequentemente a primeira que muitas empresas
consideram depois de serem alvo de um ataque de ransomware.

Infelizmente, a escolha ndo é simples. Muitas empresas simplesmente ndo sabem como
se proteger contra ransomware. Este guia tem como objetivo fornecer um roteiro para que
as empresas (por exemplo, pequenas e médias empresas, governos estaduais e locais) se
protejam contra essa ameaca crescente.

! umbrella.cisco.com/blog/2019/12/17/ransomware-defense-for-dummies-2nd-edition
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Todas as empresas correm o risco de ver os seus dados valiosos - sobre
clientes, funcionarios, operagdes - encriptados por um agente malicioso, de
forma que a empresa perca 0 acesso a eles. Um ataque de ransomware é
conduzido por um agente malicioso para manter os dados de uma empresa
como "reféns". Agentes mal-intencionados podem obter acesso aos dados
de uma empresa por varios meios, incluindo phishing e software sem patch.
Os patches sdo langados por empresas de software para vulnerabilidades
encontradas nos seus programas; muitos utilizadores ndo conseguem
descarregar os patches, o que significa que as vulnerabilidades podem ser
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Uma empresa que constréi uma cultura de prontidao cibernética pode ser

resiliente contra um ataque de ransomware tomando agdes preventivas (por

exemplo, criando uma copia de segurancga de dados criticos e desenvolvendo e
testando um plano de resposta a incidentes de ransomware. Uma empresa deve
focar-se em trés passos: Preparar, Responder e Recuperar.

¢ —_
¢ —

J

PASSO 1 PASSO 2 PASSO 3

Preparar Responder Recuperar
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Preparar

Certifique-se de que a sua empresa cria regularmente
copias de seguranca dos seus dados; armazenar dados na
nuvem € algo comum para copias de seguranca. Se os seus
funcionérios guardam informag0es comerciais importantes
nos seus proprios computadores, a sua empresa também
deve fornecer instrucoes claras sobre como fazer backup
dos seus dados regularmente. Os principais elementos de
protecdo contra ransomware incluem:

Priorize os dados que sdo mais criticos para a sua
empresa e crie copias de seguranca dos mesmos.
Certifique-se de que pode reinstalar a partir das cépias
de seguranca que geralmente estdo na nuvem, e que as
copias de seguranca sdo testadas com frequéncia.

A detecao antecipada é importante, portanto,
certifique-se de que a sua forga de trabalho sabe
relatar um possivel incidente de ransomware ou
comportamento incomum de rede.

Contrate, se possivel, um fornecedor que possa
fornecer suporte de resposta se ocorrer um incidente.
Estabeleca um contrato, pré-evento, para que tenha
acesso ao fornecedor imediatamente.

Como os agentes mal-intencionados costumam
usar phishing para infetar um sistema com
ransomware, é crucial ter uma politica de
phishing. Realize testes de phishing de rotina
para que os funcionarios possam detetar um
e-mail de phishing antes de clicar em qualquer
ligagdo ou anexo perigoso e, quando possivel,
usar um programa de software anti-phishing.

Atualize o seu software com os patches de
seguranca mais recentes. Este passo preventivo
tornara mais dificil para os agentes mal-
intencionados comprometer o seu sistema.

Desenvolva uma politica para toda a empresa em
relacdo a ataques de ransomware. E muito mais
facil ter essas discussdes quando a pressao da
resposta ndo esta a aumentar. Questoes a serem
consideradas: Que dados sdo mais criticos para a
sua empresa? O seu seguro cobre ransomware?
Aceita pagar um "resgate"? Em caso afirmativo,
sabe como usar bitcoin e outras criptomoedas?

Discuta e concorde com uma politica para toda a empresa em relagao a ataques de

ransomware. E muito mais facil ter essas discussoes quando a pressao da resposta

nao esta a aumentar.
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Os dados séao criticos
para as suas operagoes?

A sua empresa pré-determinou que é
normal pagar um "resgate"?

0 seu seguro cobre ransomware?

Responder

Se um funciondrio ou a empresa for confrontado com um pedido de resgate,
a sua empresa deve primeiro avaliar a legitimidade do pedido de resgate entrando
em contacto com o seu gestor de TI. Se for legitimo, dois cendrios possiveis sdo apresentados:

1 A suaempresa tem copias de seguranga funcionais.
Nao precisa de se preocupar com o ransomware.
Recupera os seus dados completamente e volta ao trabalho.

2 (Os dados mantidos como "reféns" sao necessarios
e nao ha copias de segurancga de trabalho.

a. Verifique se os dados existem noutro lugar da empresa
(por exemplo, arquivos de cache, e-mail) para que possa "gravar" os dados
para substituir o que esta a ser mantido como "refém"

b. Se ndo conseguir aceder aos dados noutro lugar, faca as seguintes perguntas:
Os dados sdo criticos para as suas operagoes?
A sua empresa pré-determinou que é normal pagar um resgate?

O seu seguro cobre isso?
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Recuperar

O fogo esté extinto e é hora de voltar aos negocios

como de costume. O ambito do ataque de ransomware

e a gravidade do seu impacto nas suas operacoes didrias
determinardo quanto tempo e esforco serdo necessarios
para a recuperacao. Use o incidente como uma experiéncia
de aprendizagem para reforcar a importancia dos
principios de preparagdo cibernética, como correcao e
reconhecimento de phishing.

Garantir que o seu software esta sempre atualizado com
os patches de seguranca mais recentes tornara mais dificil
penetrar no seu sistema. Da mesma forma, aplicar o
treino de phishing minimiza o erro humano e os pontos
de entrada potenciais no seu sistema. Como acontece
com qualquer violagdo de seguranca, notifique todas as
partes afetadas, redefina os IDs de utilizador e palavras-
passe de todos os dispositivos comprometidos, atualize
o software em todos os dispositivos e reinstale os seus
dados de backups assim que a ameaca de ransomware
for neutralizada.

E especialmente importante garantir que os patches sdo
atualizados ap6s o ataque. Se os dados foram restaurados,
as vezes as vulnerabilidades que foram corrigidas, pré-
ransomware, podem reaparecer.

O programa de preparacao cibernética inclui instrugoes
detalhadas e modelos para ajuda-lo a criar as suas proprias
politicas e plano de resposta a incidentes para se preparar,
responder e se recuperar de um ataque de ransomware.
Inscreva-se gratuitamente em

Para ler sobre exemplos reais de como empresas e
municipios responderam a um ataque de ransomware,
visite

0 programa de preparagao cibernética inclui instrugdes detalhadas e modelos para

ajuda-lo a criar as suas proprias politicas e plano de resposta a incidentes para

se preparar, responder e recuperar de um ataque de ransomware.
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Guia de decisao de ransomware

Priorizou os seus dados e sistemas para saber o que € mais critico para as suas operacées de negdcios?

6

Tem um plano de resposta a incidentes que cubra o ransomware? Identifique o que é mais valioso. Visite BeCyberReady.com
para aceder a uma lista de verificagdo de priorizagao.

o
é Atualmente tem copias de seguranga? ittt :
& . ) Desenvolva um plano de resposta a incidentes que cubra o ransomware. Visite
E ﬁ (!) :.... BeCyberReady.com para aceder a um modelo de plano de resposta a incidentes.
" Crie uma cdpia de seguranga do seu :
Testou as sua's (.:oplasAde sistema e de todos os dados. 77T Q l;)
seguranga no ltimo més?
: Teste a sua cdpia de seguranga para
’ ) tera certezda ge KIee podg rlecuperar Confia que ndo ird ser vitima de um ataque de ransomware.
Parabéns. Estd preparado. - (g -+ os Seus dados - especia mente Nio esta NADA preparado.
0s mais criticos para as suas
operagdes de negdcios. :
................................. A ocorre um incidente de ransomware A DI
Isole o incidente e remova o(s) computador(es) infetado(s) da rede. Em seguida, prossiga.
Uma cdpia de seguranga pode ser
................. Bom trabalho. Tem um suporte de Tl para 6 .... criada porsioupeloseusuporte . l;)
Va diretamente para Recuperar! entrar em contacto? de Tl em tempo real? .
24
i} : :
g . .
8 lo ﬁ ..........................
(7] : 8
&
0Os dados mantidos como "reféns" sdo valiosos para o seu negécio? ﬁ e Tem seguro cibernético?
l;) -------- . A sua apdlice cobre eventos de "resgate"? - ﬁ j00000000000000000 l:,)
6] B e Os seus dados ndo N
: S&0 recuperaveis... :
: decida se quer pagar ou ndo.
Vi paraacépiadesegurancaemtemporeaIeIimpeomalware.
Boooopooa00000000900000000000005008 Redefina IDs de utilizador e altere palavras-passe
24
g Faga uma instalagéo limpa a partir da sua cpia de seguranga
o
3 : Esta de volta ao trabalho!! Inscreva-se no
Iﬁ':‘ programa de prontido cibernética gratuito

Atualize o seu software em BeCyberReady.com para prevenir mais
: ataques de ransomware no futuro.

Reinstale os dados seletivamente =« sseeeeeeee e .
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