CYBER READINESS
INSTITUTE

* % %k

consejos Yy ©
Directrices de
Preparacion
Cibernética

EEEEEEEEEEEEEE



YBER R
DIRECTRICES INSTITUTE

M La mayoria de las compaifiias cuentan con
directrices que todos los colaboradores
estan obligados a seguir a cerca de
responsabilidades basicas como asistir
puntualmente al trabajo, o como vestir en
la oficina, o como solicitar vacaciones.
Las directrices basicas sobre preparaciodn

cibernética deberian ser incluidas también.

DEEJIETEG IR G LMl a seguridad de sus datos
y sistemas tiene un gran impacto en su

empresa y sus clientes. @ IRgIS I EHLETIIS

emplear los consejos y directrices que
ofrecemos a continuacién para instruir a sus
colaboradores y hacer responsables a todos

LG BT LG R TR I Sl 1 & creacion de una

cultura de preparacion cibernética.
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Contrasefas

Las contrasefias fuertes son esenciales para mantener la seguridad de sus
sistemas y cuentas. Ya sea que usted acceda a sus correos electrénicos de
trabajo, extraiga archivos de un disco duro compartido o ingrese en cualquier
servicio en linea, la contrasefia, o la frase de acceso que usted emplea
conlleva una gran importancia. Usted puede incluso afadir otra capa de
seguridad con una doble autenticacién. La doble autenticacién requiere que
usted ingrese un c6digo uUnico que es enviado a su teléfono mévil cada vez que
usted intenta acceder nuevamente. La doble autenticacidén crea un vinculo de
seguridad importante entre la contrasefa y la persona.

Le invitamos a seguir estas directrices para con sus colaboradores:

1. Emplee frases de acceso largas que incluyan caracteres especiales.
Por ejemplo, escoja una linea de su show de TV favorito, de una pelicula o
de una cancién.

2. Nunca use la misma frase de acceso para cuentas personales y cuentas de
trabajo, y no comparta su nombre de usuario con nadie, ni siquiera con los
miembros del equipo.

3. Utilice la doble autenticacidén cada vez que le sea posible.
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Actualizaciones

de Software —

Es de suma importancia mantener actualizados todos los softwares y sistemas
operativos. Cada actualizacioén publicada por el proveedor de software

puede incluir importantes correcciones y parches que protegen de ataques

a su software y sistemas. Muchas compafiias asignan a una misma persona

para que gestione las actualizaciones de todos los computadores, lo que es
recomendable. De manera alternativa, usted puede solicitar a cada colaborador
que gestione sus propias actualizaciones. De cualquier forma, resulta de suma
importancia efectuar las actualizaciones de manera regular.

Le recomendamos tomar en cuenta las siguientes directrices relativas a las actualizaciones:

1. Encienda las actualizaciones automaticas en todos sus dispositivos y
softwares cuando se presente la opciodn

2. Actualice con regularidad todos los sistemas operativos, softwares y
aplicaciones para computadores, teléfonos y tabletas tan pronto como reciba
una notificacién que indique que una actualizacién se encuentra disponible.

3. Actualice todos los softwares y aplicaciones - tanto aquellos emanados de
la compaiiia como aquellos descargados por el colaborador.
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El Phishing, PE=
0 suplantacion
de identidad

E1l Phishing, o suplantacidén de identidad, es una de las cuestiones
cibernéticas mas comunes y peligrosas hoy en dia. Con frecuencia, un correo
electronico de phishing puede aparentar ser un mensaje auténtico y seguro.
Pero abrirlo puede resultar en la descarga de virus de software u otorgar a
los hackers acceso a sus datos. Todo el mundo recibe correos electrénicos de
phishing. Por ello es tan importante saber qué es lo que debemos identificar.
La concientizacién es la mejor defensa contra el phishing.

He aqui algunos consejos que le ayudaran:

1. Revise la direccién de correo electrénico del remitente y cualquier
otra informacién que lo identifique, tales como el logo de la compaiiia,
la direccidon fisica y detalles de contacto e intente identificar
inconsistencias o sefiales de que pueda ser fraudulento.

2. Si no esta familiarizado con el remitente del correo electrénico, no haga
clic en ninguno de los vinculos o descargue ningun adjunto contenido en el
mismo

3. Borre cualquier correo electrénico sospechoso e inmediatamente vacie su
papelera.
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Unidades )
USB y Medios
Removibles

Las unidades USB son utiles para la transmisién de datos entre computadores,
pero también pueden ser utilizadas para transmitir virus y malware. No hay
forma de determinar dénde ha estado la unidad, o quién la ha manipulado. La
mejor forma de evitar los riesgos con unidades USB y otros medios removibles
es evitar usarlos del todo. Sin embargo, establecer una prohibicién total del
uso de unidades USB puede constituir todo un reto.

Por consiguiente, recomendamos que todos los colaboradores sigan las directrices a
continuacioén:

1. Presente alternativas al uso de unidades USB que sean faciles de usar,
tales como la transmisién de archivos a través de servicios en nube, de
manera que las unidades USB sean cada vez menos nhecesarias.

2. Designe un computador que no esté conectado a la red de la compaiiia, que
pueda ser usado como detector de malware para las unidades USB y para
extraer de estas la informacidén necesaria.

3. Mas importante aun, use un buen juicio. Si usted no sabe de ddénde proviene
la unidad, no la conecte.
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Respuesta a
Incidentes

La preparacién cibernética consiste en dar los pasos adecuados para reducir
el riesgo, pero también en estar preparados para cuando ocurra un incidente.
Contar con un plan de respuesta ante incidentes constituye un paso de vital
importancia para estar ciberlistos. Piense en ello como un simulacro de
incendio - si una emergencia efectivamente tiene lugar, es importante contar
con un plan definido y que todos conozcan el rol que deben desempeiar.

Usted encontrara informacion adicional sobre la respuesta a incidentes en el Programa de
Preparacidén Cibernética, pero como minimo, enféquese en estas tres areas:

1. Preparacién: Aseglurese que todos los colaboradores lleven a cabo respaldos
regulares de su trabajo y sus datos.

2. Respuesta: Si ocurre un ataque u otra cuestidén, desconecte inmediatamente
el dispositivo afectado de la red de la compania. Se debe solicitar a todos
los empleados que lleven a cabo este paso.

3. Recuperacion: Restaure los datos perdidos mediante un respaldo, y
considere el incidente como una experiencia de aprendizaje para reforzar
la importancia de los principios de preparacién cibernética como las
contrasefas de seguridad, la actualizacién de softwares, la concientizacidn
del phishing y la seguridad de unidades USB.
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,LISTO PARA LLEVAR SUS HABILIDADES AL
SIGUIENTE NIVEL?

EXPLORE EL PROGRAMA DE
PREPARACION CIBERNETICA

El Programa de Preparacion Cibernética es un
recurso en linea gratuito que establece pasos
practicos que usted puede tomar para evaluar y
mejorar su preparacidén cibernética.

Es facil de usar y le permite monitorear
facilmente su progreso. Usted puede trabajar a
su ritmo. Una vez haya culminado, usted recibira
un Certi icado de Preparacion Cibernética y
podra mostrar a sus clientes y proveedores que
usted ha tomado los pasos hacia la creacidn de
una cultura de preparacion cibernética en toda

la organizacion.

Usted puede saber mas en:

https://www.cyberreadinessinstitute.org/es/the-

cyber-readiness-program
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